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RESUMO: O presente trabalho aborda a questao da responsabilidade dos mecanis-
mos de busca na internet por danos decorrentes de conteddos gerados por tercei-
ros, especificamente em relacio ao Marco Civil da Internet, o qual preve a necessi-
dade de ordem judicial para tornar indisponivel o contetido ofensivo. Desse modo,
equipara os mecanismos de busca aos provedores de aplicacio ou servico, incidindo
a responsabilidade de retirar o conteudo ofensivo, nos termos do artigo 19 e seguin-
tes do marco civil da internet. Para tanto, sob o aspecto da Teoria do Didlogo das
Fontes, consideram-se os dispositivos constitucionais, o marco civil da internet e o
Cédigo de Defesa do Consumidor, assim como se privilegia a multidisciplinariedade
ao emprestar conceitos da informatica. O artigo teve por base o método logico-de-
dutivo, transportando conhecimentos da drea tecnoldgica para compreender desde
os mecanismos de busca até a responsabilidade por danos decorrentes de conteido
gerado por terceiros.

PALAVRAS-CHAVE: Responsabilidade; Mecanismos de busca; Marco civil da inter-
net; Conteddo gerado por terceiro.

ACCOUNTABILITY OF SEARCH ENGINES FOR DAMAGES DUE TO
CONTENTS PRODUCED BY THIRD PARTIES ON THE INTERNET

ABSTRACT: The accountability of internet search engines for damages caused by
contents produced by third parties is analyzed. This is especially due to the Internet
Civil Mark which requires a court warrant so that offensive contents would become
unavailable. Search engines are equivalent to Internet servers with the responsibility
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of removing offensive contents according to Art 19 of the Internet Civil Mark. Based
on the Theory of Source Dialogue, constitutional terms, the Internet Civil Mark and
Consumers~ Code, multidisciplinarity is employed in Information. The logical-de-
ductive method was employed by transporting data from the technology regime to
understand search engines and the accountability for damages caused by contents
produced by third parties.

KEY WORDS: Accountability; Search engines; Internet “s civil mark; Contents pro-
duced by third parties.

LA RESPONSABILIDAD DE LOS MECANISMOS DE BﬁSQUEDA
POR DANOS DERIVADOS DEL CONTENIDO GENERADO POR
TERCEROS EN INTERNET

RESUMEN: En este trabajo se aborda la cuestion de la responsabilidad de los moto-
res de busqueda en Internet, por danos derivados de los contenidos generados por
terceros, especificamente en relacion con Internet Civil Marco, proporcionando la
necesidad de una orden judicial para hacer salir el contenido ofensivo. Por lo tanto,
iguala los motores de busqueda a los proveedores de aplicaciones o de servicios,
centrandose la responsabilidad de eliminar el contenido ofensivo, de conformidad
con el articulo 19 del Marco de Internet Civil. Por lo tanto, desde el aspecto de la
teoria de las fuentes de Didlogo, que se considera las disposiciones constitucionales,
el Marco de Internet Civil y el Codigo de Proteccion al Consumidor, ya que da prio-
ridad a multidisciplinario para prestar los conceptos de computacion.

PALABRAS CLAVE: Responsabilidad; Los motores de bisqueda; Marco internet Ci-
vil; Contenido generado por un tercero.

INTRODUCAO

A tecnologia desenvolvida em funcao da Segunda Guerra Mundial tem sido
aprimorada constantemente até os dias de hoje, mormente, no que diz respeito as
armas e aos produtos das mais variadas espécies®. E nao ¢ diferente na internet e
no mundo digital, o que nos faz refletir acerca da sociedade atual, individualista e

excludente®, assim como sobre as normas incidentes nesse Ambito.

% Verificar: CARSON, Rachel. Primavera Silenciosa. Sao Paulo: Pértico, 1969; WILSON, Edward O. Diversidade
da Vida. Sao Paulo: Companhia das Letras, 1994.

% Verificar:BECK, Ulrich. Sociedade de risco. Sao Paulo: Ed. 34, 2010. LIPOVETSKY, Gilles. A felicidade parado-
xal: ensaios sobre a sociedade de hiperconsumo. Sio Paulo: Companhia das Letras, 2007.
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Também se verifica um grande poder dado a0 homem hoje, por meio da tec-
nologia, que, na maioria das vezes, encontra-se muito longe de qualquer limite ético
ou juridico. Nesse contexto, vale lembrar Dupas®, no tocante ao “publico”, que é
o Estado de hoje enfraquecido; e ao “privado” que corresponde ao individuo, que
esta fortalecido, em razao do individualismo extremo, levando a intolerancia. Isto €,
tem-se um individualismo exacerbado e uma aversio a esfera publica. E todos aque-
les que ndo tém acesso a tecnologia e ao conhecimento, acabam por ser excluidos.

Segundo Jonas”, e como bem ressaltou Dupas”, o grande desafio na era
do homem extremamente individualista ¢ descobrir uma ética para a humanidade,
focando-se o principio da responsabilidade, para se evitar danos as presentes e fu-
turas geracoes. Assim, para Hans Jonas, a ética kantiana nio basta porque ¢ a ética
do presente e das relagoes individuais, ou seja, antropocéntrica. Tem-se que incluir
as geracoes futuras e o planeta como um todo. Por isso, o autor trata da ética da res-
ponsabilidade, que se preocupe com o futuro e com a préxis coletiva. Nas suas pa-
lavras, um imperativo adequado a um novo agir humano, assim seria: “aja de modo
que os efeitos de sua acio sejam compativeis com a permanéncia de uma auténtica
vida sobre a terra™®.

E € no contexto dessa sociedade individualista que se analisa a questio da
responsabilidade por conteudo disponibilizado pelos mecanismos de busca na rede
mundial de computadores, assim como a responsabilidade do provedor de aplica-
cdo. O artigo trata especificamente da responsabilidade dos mecanismos de busca,
por danos decorrentes de contetidos gerados por terceiros na internet, em relacio
a0 Marco Civil da Internet (lei n°. 12.965 de 2014), que prevé a necessidade de or-
dem judicial para tornar indisponivel o conteddo ofensivo.

No que diz respeito 2 metodologia utilizada, a técnica de pesquisa € a docu-
mentacdo indireta, fazendo uso das seguintes espécies: pesquisa bibliografica, docu-
mental, legislativa e jurisprudencial. E o método de abordagem € o logico-dedutivo,
que parte de premissas genéricas com a finalidade de particularizar o conhecimento,
sendo que a andlise realizada neste trabalho considera o didlogo entre as diversas
fontes do direito, assim como ¢ multidisciplinar, pois transporta conhecimentos da
drea tecnoldgica, mais especificamente da informdtica, para compreender o objeto
em estudo.

% DUPAS. Gilberto. Tensoes contemporaneas entre o publico e o privado. Ed. Paz e Terra, 2005, p. 19.
% JONAS, Hans. O principio da responsabilidade. Ed. Contraponto, 2006.

7 DUPAS, op. cit., p. 50.

% JONAS, Hans. O principio da responsabilidade. Ed. Contraponto, 20006, p. 47.
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Deste modo, espera-se contribuir para discussoes sobre o tema, permitindo
futuras solucoes que coadunem os mundos técnico e juridico.

2 O MARCO CIVIL DA INTERNET E OS SEUS PRINCIPIOS INFORMADORES

No marco civil da internet (lei n°. 12.965 de 2014) sio estabelecidos os
principios, as garantias, os direitos e os deveres para o uso da internet no Brasil, as-
sim como se determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito
Federal e dos municipios em relacdo a matéria, nos termos do art. 1°. De modo que
finalmente hd uma regulamentacio a respeito das relagoes juridicas que foram trans-
postas para o mundo digital, tendo em vista a insuficiéncia dos tradicionais direito
material e direito processual para tanto.”

Em relacao aos principios, destaca-se que alguns jd se encontravam pre-
vistos na Constitui¢io da Republica de 1988, como, por exemplo, a previsio de
que € livre a manifestacio do pensamento, sendo vedado o anonimato (art. 5°, IV),
assim como de que ¢ livre a expressao da atividade intelectual, artistica, cientifica e
de comunicacio, independentemente de censura ou licenca (art. 5°, IX), e, ainda,
de que a manifestacio do pensamento, a criacao, a expressao e a informacio, sob
qualquer forma, processo ou veiculo ndo sofrerdo quaisquer restricoes (art. 220).
Sendo que no marco civil da internet, ha as correspondentes garantias de liberdade
de expressio, comunicagdo e manifestacio de pensamento (art. 3°, I). Além disso,
a Constituicdo garante que sio invioldveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano material ou
moral decorrente da sua violacio (art. 5°, X), assim como o marco civil faz meng¢io
a protecao da privacidade (art. 3°, II).

Também € possivel realizar um comparativo entre a Constitui¢ao da Repu-
blica de 1988 e o marco civil da internet, em relagio aos objetivos. Isso porque, na
Constituicao, alguns dos objetivos da Republica sao “constituir uma sociedade livre,
justa e soliddria; erradicar a pobreza e a marginalizagdo e reduzir as desigualdades
sociais e regionais; promover o bem de todos, sem preconceitos de origem, raga,
sexo, cor, idade e quaisquer outras formas de discriminacio”, a0 passo que o marco

% Inclusive, Sérgio Amadeu da Silveira defende que o Marco Civil visa garantir os direitos fundamentais dos
cidadaos na rede, sendo resultado do combate as politicas que pretendiam que a internet tivesse sua dinimica
alterada por medidas de seguranca exageradas. SILVEIRA, Sérgio Amadeu da. Marco Civil e a protecdo da pri-
vacidade. Com ciéncia, n. 158, Campinas, maio de 2014. Disponivel em: <http://comciencia.scielo.br/scielo.
php?script=sci_arttext&pid=S51519-76542014000400008&Ing = pt&nrm=iso->. Acesso em: 05 nov. 2016.
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civil prevé o acesso a internet para todos, ou seja, a inclusio digital (art. 4°, I). Assim
como “é assegurado a todos o acesso a informacio e resguardado o sigilo da fonte,
quando necessirio a0 exercicio profissional” (art. 5°, XIV, da CR/88), enquanto o
marco civil prevé o acesso a informacio, a0 conhecimento e a participacio na vida
cultural e na condugao dos assuntos publicos (art. 4°, IT). A Constitui¢io também
tem por objetivo garantir o desenvolvimento nacional, enquanto o marco civil men-
ciona a “inovagdo e fomento a ampla difusio de novas tecnologias e modelos de
uso e acesso” (art. 4°, IIT). Por fim, constituem objetivos fundamentais garantir o
desenvolvimento nacional (art. 3°, II, CR/88), assim como o Estado promoverd e
incentivard o desenvolvimento cientifico, a pesquisa, a capacitagio tecnoldgica e a
inovacio (art. 218°, caput, CR/88), sendo que o marco civil da internet trata da ade-
sdo a padroes tecnoldgicos abertos que permitam a comunicacio, a acessibilidade e
interoperabilidade entre aplicagoes e bases de dados (art. 4°, IV).

O Quadro 01 compara, a partir dos estudos de Schaal e Santos™, os de-
mais principios e fundamentos tanto da Constituicao Federal quanto do marco civil
da internet.

Quadro 01. Comparagio entre principios da Constituicio Federal e do marco civil da
internet

(Continua)
Constituicao Federal Dos principios do marco civil

E inviolavel o sigilo da correspondéncia e das
comunicacoes telegraficas, de dados e das co-
municagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipdteses e na forma | Protecio dos dados pessoais na forma da lei.
que a lei estabelecer para fins de investigacio
criminal ou instrucio processual penal (art. 5°,
XID).
Conceito técnico que garante que 0s pacotes
de dados que circulam na internet serdo trata-
dos de forma isonomica, sem distincio por | Preservacio e garantia de neutralidade da rede.
contetdo, origem, destino ou servico em pro-
te¢do ao consumidor.
Constituem objetivos fundamentais: garantir o
desenvolvimento nacional (art. 3°, II); o Esta-
do promovera e incentivard o desenvolvimento
cientifico, a pesquisa, a capacitagio tecnoldgica
e a inovagao (art. 218, caput).

Preservagao da estabilidade, seguranca e fun-
cionalidade da rede, por meio de medidas
técnicas compativeis com os padroes internac-
ionais e pelo estimulo do uso de boas praticas.

10 SCHAAL, Flavia Mansur Murad; In: SANTOS, Natilia Nogueira. Propriedade intelectual, Internet e o Marco
Civil. Sao Paulo: EDIPRO, 2016, p. 46.
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(Conclusao)

Constituicao Federal

Dos principios do marco civil

Conceito importante que divide a responsabili-
dade dos entes e agentes da internet de acordo
com as suas funcdes exercidas, esclarecendo a
responsabilidade subjetiva que outrora rechea-
va os tribunais em torno dessas discussoes.

Responsabilizacao dos agentes de acordo com
suas atividades, nos termos da lei.

E assegurado a todos o acesso 2 informacio
e resguardado o sigilo da fonte, quando
necessirio a0 exercicio profissional (art. 5°,
XIV); é competéncia comum da Unido, dos
Estados, do Distrito Federal e dos municipios:
proporcionar os meios de acesso a cultura, a
educacio, a ciéncia, a tecnologia, 2 pesquisa e a
inovacdo (art. 23, V).

Preservagao da natureza participativa da rede.

Liberdade de contratar e associar-se: ¢ plena a
liberdade de associacio para fins licitos (art. 5°,
XVII, 12 parte).

Liberdade dos modelos de negdcios promovi-
dos na internet, desde que nio conflitem com
o0s demais principios estabelecidos na lei.

Fonte: adaptado de: SCHAAL (2016, p. 46).

Garcia' também anota que o marco civil da internet inaugura importante
conjunto de fundamentos para a disciplina do uso da internet no Brasil: o respeito
a liberdade de expressio; o reconhecimento da escala mundial da rede; os direitos
humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; a pluralidade e a diversidade; a abertura e a colaboracio; a livre iniciativa, a
livre concorréncia e a defesa do consumidor; e a finalidade social da rede'.

Dessa forma, os principios do uso da internet apontam para a protecio
da privacidade, bem como para a protecio dos dados pessoais, “na forma da lei”
(abrindo-se espaco para outras leis que podem dispor sobre o tema). E esse amplo
e consistente conjunto de principios € essencial para o uso e o desenvolvimento de
uma rede livre, aberta, plural, nio constituindo um rol taxativo, fechado®. Assim, se-
gundo a mesma autora, o marco civil da internet ecoa “o decilogo de principios para
a governanca e uso da internet no Brasil, firmados pelo Comité Gestor da internet

I GARCIA, Rebeca. Marco Civil da Internet no Brasil: repercussoes e perspectivas. Revista dos Tribunais, vol.
964, fev. 2016, p. 4.

12 Continua a autora: Nota-se, ai, a preocupacio do legislador em assegurar nio apenas a internet como ambien-
te descentralizado, aberto e livre, mas em acentuar seu aspecto promocional - promogio de acesso e inclusao,
de cidadania, de exercicio de direitos, de desenvolvimento da personalidade. Isso sem perder de vista a inova-
¢a0 e a livre iniciativa e concorréncia, de onde deriva a liberdade de desenhar, desenvolver e explorar modelos
de negdcio. Mantém-se também os olhos na defesa do consumidor e na finalidade social da rede - afinal, os
aspectos economicos sao importantes (inclusive para permitir a ampliacdo e desenvolvimento da infraestrutu-
ra que permite a interconexao da rede de redes), mas nio devem ser um fim em si mesmo. Ibidem, p. 4-5.

3 Ibidem, p. 5.
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no Brasil (CGLbr), entidade multissetorial crucial no desenvolvimento da internet
no Brasil, para servir de base e de norte para acoes e decisdes na internet™,

Portanto, a disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressio, assim como o reconhecimento da escala mundial
da rede, conforme o art. 2°, 1 da referida lei, ou seja, estas relacdes sao marcadas pela
“dispersao mundial”. Além disso, também se fundamenta nos direitos humanos, no
desenvolvimento da personalidade e no exercicio da cidadania em meios digitais
(inciso II), na pluralidade e na diversidade (inciso III), na abertura e na colaboragao
(inciso IV), na livre iniciativa, na livre concorréncia e na defesa do consumidor (in-
ciso VI); e na finalidade social da rede (inciso VI).

E a existéncia da rede por si s6 nio alcancaria tamanho sucesso sem a possi-
bilidade de interligagio entre os usudrios, principalmente por meio da transferéncia
de conteudos e dados entre os usudrios, com a criacio do protocolo de transferén-
cia conhecido como HTTP (Hypertext Transfer Protocol). E é pela possibilidade de
conexo simultinea de milhares de pessoas que as relacoes juridicas, decorrentes
desta nova modalidade de comunicacio, necessitam ser estudadas, regulamentadas
e, em algumas situacoes, tuteladas.

Desse modo, o marco civil da internet traz conceitos elementares, como a
definicao de internet, terminal ou endereco IP (Internet Protocol) (art. 5°, I, Il e III),
assim como estabelece principios e d4 as diretrizes da regulamentacio da Internet,
que serd objeto de interpretacdo e construgio doutrindria e jurisprudencial. Além
disso, hd uma clara intencdo em diferenciar os problemas relacionados a guarda,
sigilo e responsabilidade sobre os dados dos usudrios e o papel dos provedores. E
dentre as maiores dificuldades verifica-se a tensio entre o direito a privacidade e o
direito a informacdo, ou mesmo, entre o direito a privacidade e o direito ao esque-
cimento®. “A protecio ao direito a intimidade e ao direito de nio ser perturbado
(the right to be alone) entra em colisio com o direito a informacio sobre aquele
que participa da rede virtual”, sendo ambas as situacoes tuteladas pelo marco civil
(art. 3°, I - direito a informagao; Il e III - protecao da privacidade e da intimidade)'®.

4 Ibidem, p. 5.

5 PAZZINATTO, Carlos Henrique; FREITAS, Cinthia Obladen de Almendra. O Direito ao Esquecimento frente
a0s Mecanismos de Memoria Eterna. Revista Opinido Juridica (Fortaleza), v. 13, p. 82-107, 2015.

16 ARAUJO, Fabio Caldas. Reflexdes sobre 0 Marco Civil da Internet. Consultor Juridico. Disponivel em: <http://
www.conjur.com.br/2014-jul-04/fabio-caldas-araujo-reflexoes-marco-civil-internet > . Acesso em: 05 nov. 2016.
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3 OS MECANISMOS DE BUSCA NA INTERNET

Diante dos principios norteadores do marco civil da internet, assim como
do objetivo do presente artigo no sentido de se verificar a responsabilizacio dos me-
canismos de busca por conteddos gerados por terceiros, hd que se identificar o que
40 0s mecanismos de busca na internet e como estes se enquadram na definicao de
provedores de aplicagio.

Desse modo, primeiramente, destaca-se que, segundo Marcel Leonardi, os
mecanismos de busca sio programas de computador que executam diversas tarefas
com o objetivo de possibilitar a localizacio de arquivos e web sites que contenham
ou guardem relagio com a informacio solicitada pelo usudrio’’. Isto €, os denomi-
nados pesquisadores ou mecanismos de busca sio sites especializados em localizar
informacoes na internet. E realizam a procura a partir de um argumento de pesquisa
com a finalidade de localizar e recuperar a indicacio do local (pigina web) em
que se encontra a ocorréncia deste argumento (termo, palavra, frase ou expressio
booleana) devidamente indexado em seus bancos de dados e apresentam os resul-
tados na forma de uma lista de documentos da internet que contém o argumento
de interesse'®.

Mecanismos de busca sio formados por software capaz de procurar, loca-
lizar e recuperar arquivos representados na internet. Para isto, a World Wide Web
(WWW) conta como uma topologia estruturada por um protocolo de comunicagio
HTTP e pelos programas graficos voltados a navegacao nas paginas Web (Explorer,
Google Chrome, Mozilla, entre outros). Tem-se, portanto, viabilizada a hipermidia
(som, imagem, hipertexto).

Para Gabriel,” os mecanismos de busca so sistemas de recuperagao de in-
formacoes com a finalidade de “auxiliar na busca de informacdes armazenadas em
ambientes computacionais”, sendo possivel mensurar a utilidade por meio da rele-
vancia, ou qualidade do resultado, e velocidade de obtencio dos resultados.

Ou seja, € software capaz de varrer a rede mediante as requisi¢oes feitas
pelos usudrios, possuindo quatro principais fungoes: rastrear, indexar, ranquear e
apresentar resultado. Destacando-se que nao existe um contrato pré-estabelecido

17 LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servicos de Internet. Sao Paulo: Juarez de
Oliveira, 2005, p. 12.

'8 BRANSKI, Regina Meyer. Localizacio de informagdes na internet: caracteristicas e formas de funcionamento
dos mecanismos de busca. Transinformagio, Campinas , v. 12, n. 1, p. 11-19, June 2000. Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=50103-37862000000100002&Ing =en&nrm=i-
s0>. Acesso em: 05 nov. 2016, p. 11.

! GABRIEL, Martha Carrer Cruz. Sem e Seo: dominando o marketing de busca. Sio Paulo: Novatec Editora,
2012, p. 36.
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entre os motores de busca e os produtores de conteddo, pois numa frequéncia “alu-
cinante” existem roboOs de busca diariamente catalogando contetudos e indexando
paginas, podendo seus proprietarios serem alheios a este processo®.

Além disso, os pesquisadores podem ser enquadrados em duas amplas ca-
tegorias: catdlogos por assunto e indices, tendo como principal diferenca a forma
como seus bancos de dados sio compilados. E como destaca Branski?', no sentido
de que, diferentemente dos humanos, os mecanismos de busca sio incapazes de
formular perguntas adicionais que definam melhor o objeto ou de se valer de suas
experiéncias anteriores para escolher, entre os arquivos ou documentos encontra-
dos, os mais relevantes. De modo que, para uma maior eficiéncia, “utilizam critérios
que envolvem localizacio e frequéncia da expressao procurada”.

Ademais, verificam a existéncia dos termos buscados tanto no titulo, como
nas primeiras linhas e o nimero de ocorréncias, e, a partir desse levantamento,
definem a localizagio de cada documento na relagio apresentada como resposta a
busca. No entanto, os resultados apresentados numa busca podem diferir de uma
ferramenta para a outra, em razio dos métodos de indexacio e das formas de fun-
cionamento de cada ferramenta®: a) a relagdo de paginas iniciadas a partir do qual
o0 “spider” percorrerd a rede em busca de informacio; b) as informacoes enviadas
pelos proprios autores quando solicitam a inclusao; ¢) o modo como se indexam as

%0 MARINO, Aline Marques; PASSOS, Jonatas Fonseca. Dilemas do meio ambiente digital: o Marco Civil da Inter-
net, a responsabilidade civil dos buscadores e os sites ndo indexados. In: Anais do II Congresso Internacional
de Direito — CONIDIR, setembro de 2014, UBM, Barra Mansa, p. 9.

I BRANSKI, op. cit., p. 11-12.

#2 Sobre o assunto e a assimetria de poder em relacio aos mecanismos de busca, Joio Costa Ribeiro Neto asseve-
ra que: “Os critérios com base nos quais sio selecionados os resultados de uma determinada busca no Google
deveriam ser mais transparentes do que s3o. A omissio de um nome ou um termo pode ser tendenciosa ou
arbitrdria. Ndo se sabe, ao certo, se tais dados sio manipulados e, tampouco, ha instrumentos de controle
impostos pela lei, capazes de tracar exigéncias de transparéncia e equidade. Os riscos de abuso de poder
(Risiken des Machtsmissbrauchs) sio uma realidade, especialmente em virtude das elevadas assimetrias de
poder (erhebliche Machtasymmetrien)13 das partes envolvidas. De um lado, os usudrios dos servicos Google
e, do outro, o poderoso grupo economico, que delibera sem ter que consultar o pablico antes de tomar suas
decisdes. Ndo ha qualquer tipo de submissao dessas decisdes a esfera publica ou crivo apto a filtrar alguns
dos interesses privados que motivam tais decisoes. O favorecimento a algum tipo de ideologia ou a algum
grupo politico nos resultados das buscas ou no compartilhamento de videos (no caso do YouTube) é capaz
de implementar ou de extinguir tendéncias. Teoricamente, o cendrio pode soar surreal, mas imagine-se, por
exemplo, se a indicacio de um local deixa de constar no Google Maps. Cada vez mais pessoas usam esse re-
curso para procurar indicagoes de atragoes a visitar, de locais para alimentar-se etc. Nao se pode menosprezar
o0 quanto a vida de hoje é perpassada pela presenca de entidades privadas. Se essa presenca é menos sentida,
embora jd expressiva, a0 que tudo indica, ela serd cada vez maior, gerando a necessidade de se tracar, desde
logo, os limites de atuacio de uma instituicio como o Google. E de se lembrar, por exemplo, que certos links
do sistema de busca do Google sio patrocinados. Esses “links patrocinados” sio formas de publicidade e, no
resultado de buscas, aparecem sempre antes dos demais. H, inclusive, uma parte do Google responsével por
administrar esse tipo de propaganda; trata-se do AdWords.” RIBEIRO NETO, Joio Costa. A eficicia dos direitos
fundamentais nas relacdes privadas: o caso Google. Revista de Direito Constitucional e Internacional, v. 83, p.
177-210, abr./jun, 2013.
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informacoes de cada site (texto integral ou pequeno resumo algoritmicamente cons-
truido do conteudo, por exemplo); d) no caso dos catdlogos, os critérios humanos
utilizados para a indexacao e classificacao das informagoes®.

Assim, consoante adiante também se verificard com maior vagar, tendo em
vista a exposicdo de contetido, ainda que por meio de busca em outros sites, 0s
mecanismos de busca na Internet podem ser equiparados aos provedores de apli-
cacao para fins de responsabilizacio por conteudo gerado por terceiro, devendo se
submeter a ordem judicial de retirada do conteudo, nos exatos termos do art. 19 do
marco civil da internet.

4 A RESPONSABILIDADE DOS MECANISMOS DE BUSCA NO MARCO CIVIL
DA INTERNET

Inicialmente apresenta-se uma andlise do marco civil da internet sob a dtica
dos provedores de aplicagdo, visto que tal norma categoriza os provedores de inter-
net em dois tipos, a saber: de conexdo e de aplicagdo. Tecnicamente, tem-se uma
categorizacio diferenciada, a qual inclui seis espécies de provedores: backbone,
acesso, correio eletronico, hospedagem, contetido e informacao®. Os provedores
de backbone e de acesso sio os denominados provedores de conexao, sendo os
demais provedores de aplicacio. Tais categorizagoes sio importantes a andlise reali-
zada neste artigo.

4.1 ANALISE DO MARCO CIVIL DA INTERNET

No tocante a responsabilidade dos provedores de aplicagio na internet, 0
art. 19 do marco civil dispoe que com o intuito de assegurar a liberdade de expres-
sdo e impedir a censura, “o provedor de aplicacdes de Internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por tercei-
ros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e
nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel

» BRANSK], op. cit., p. 13.

2 ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos. Responsabilidade civil dos provedores de conted-
do de internet. Ambito Juridico, Rio Grande, XIV, n. 93, out 2011. Disponivel em: <http://www.ambito-juridi-
co.com.br/site/’n_link=revista_artigos_leitura&artigo_id=10422>. Acesso em: 05. nov. 2016. LEONARDI,
op. cit.
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o conteudo apontado como infringente”, ressalvadas as disposicoes em sentido con-
tririo constantes na legislacdo. Jd o § 1° prescreve que a ordem judicial de que trata
o dispositivo deverd conter, sob pena de nulidade, identificagao clara e especifica
do conteudo apontado como infringente, permitindo “a localizacio inequivoca do
material”.

Apesar da regulamentacio da questdo, verifica-se que a jurisprudéncia de-
verd definir em quais situagoes esta responsabilidade serd subsididria especialmente
pela falha do servigo quanto a nao identificacio do terceiro ofensor. “Para esta corre-
ta identificacdo os provedores de conexio, de aplicacio ou mesmo aqueles respon-
saveis unicamente pela guarda e sigilo das informacoes necessitam preservar, com
o devido sigilo os dados de conexio e dados de acesso aos aplicativos”. Qualquer
usurpacio indevida constitui ilicito autonomo com previsio das san¢oes que vao de
adverténcia (art. 12, I) até a proibicio de exercer a atividade (art. 12, IV)®.

A doutrina também trata do disposto no art. 19 como “principio da inim-
putabilidade na rede”. E, “ao contrrio do que o nome sugere, nio significa que a
rede seja terreno de irresponsabilidade, mas, sim, que os provedores a rigor no
respondem civilmente pelos danos causados por conteido de terceiros, sobre o
qual ndo tém ingeréncia".

Ademais, tendo em vista o devido didlogo das fontes, em caso de descumpri-
mento da ordem judicial, defende-se que o provedor de aplicacio pode ser respon-
sabilizado solidariamente com o coautor do ato ofensivo, nos termos do art. 7°, pa-
ragrafo inico do Codigo de Defesa do Consumidor e do art. 942 do Codigo Civil”'.
E esta exigéncia de ordem judicial especifica também gerou acalorados
debates, pois, até entdo, a jurisprudéncia vira construindo e consolidando
o entendimento de que os provedores poderiam ser responsabilizados se
nao adotassem providéncias depois de notificados sobre o contetido obje-
to de discussdo - isto ¢, vinha-se aplicando, de forma ja substancialmente
tranquila pelos tribunais, a regra do notice and takedown. No entanto, o

marco civil da internet, acabou optando pela necessidade de ordem judi-
cial especifica, como uma garantia, tal qual tratado por Garcia28:

5 ARAUJO, Fibio Caldas, op. cit.

% GARCIA, Rebeca. Marco Civil da Internet no Brasil: repercussoes e perspectivas. Revista dos Tribunais, vol.
964, fev. 2016, p. 7.

77 OLIVEIRA, Carlos Eduardo Elias. Aspectos principais da Lei n. 12.965 de 2014, o Marco Civil da Internet:
subsidios a comunidade juridica. Brasilia: Nucleo de Estudos e Pesquisas/fCONLEG/Senado, abr./2014 (Texto
para discusso n. 148). Disponivel em: <www.senado.leg.br/estudos. Acesso em 29.04.2014>. Acesso em: 05
nov. 2016, p. 20.

% GARCIA, op. cit., p. 7-8.
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Talvez se tenha pensado mais na rede em geral do que especifica-
mente nas pessoas relacionadas a um conteido disputado. Sob
essa perspectiva, simples notificaces poderiam dar mais espago a
abusos pelos notificantes (em principio livres para denunciar sem
fundamentos qualquer contetdo), a monitoramento preventivo ou
a remogoes imediatas e irrefletidas. Afinal, é razoavel supor que se-
ria mais simples e seguro remover automaticamente um conteido
denunciado - a despeito de sua anilise -, e assim evitar responsabi-
lizacdo, do que discutir o mérito da notificacao e entrar no terreno
por vezes dificil do juizo de valor sobre o contetdo que se produz e
publica no meio digital.

Privilegiou-se, assim, a liberdade de expressio, buscando-se evitar a
censura prévia e o monitoramento online. Mas nao so poucas - nem
sdo infundadas - as criticas feitas a essa op¢ao legislativa. O principal
argumento é o de que essa opcao restringe, ferindo-o, o principio
da ampla reparacio dos danos, além da provavel delonga que a con-
cessao de uma ordem judicial especifica implicaria - o ponto de vista
parece concentrar-se, pois, na vitima.

No § 3°, prescreve-se que as causas que versem sobre ressarcimento por
danos decorrentes de conteudos disponibilizados na internet relacionados a honra,
a reputacdo ou a direitos de personalidade, bem como sobre a indisponibiliza¢io
desses contetdos por provedores de aplicacoes de internet, poderio ser ajuizadas
perante os juizados especiais, de modo a privilegiar a simplicidade e o acesso a
justica que estes proporcionam (0 nao pagamento de custas, maior celeridade na
tramitacio dos processos, etc.). E o § 4° dispoe que o juiz, inclusive no procedi-
mento previsto no § 3°, poderd antecipar, total ou parcialmente, os efeitos da tutela
pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacio do conteido na internet, “desde que
presentes os requisitos de verossimilhanca da alegacio do autor e de fundado receio
de dano irrepardvel ou de dificil reparacio”.

Nesse contexto, destaca-se que, de acordo com o novo Cédigo de Processo
Civil, lei n° 13.105 de 2015, em vigor desde marco de 2016, a tutela provisoria
constitui-se em “conjunto de técnicas que permite a0 magistrado, na presenca de
determinados pressupostos, que gravitam em torno da presenca da “urgéncia” ou
da “evidéncia”, prestar tutela jurisdicional, antecedente ou incidentalmente, com
base em decisao instavel (por isto, provisdria) apta a assegurar e/ou satisfazer, desde
logo, a pretensao do autor”. (BUENO, 2016, p. 247). Inclusive, no novo Codigo de
Processo Civil, a tutela provisoria (art. 294 e seguintes) se divide em tutela fundada
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na urgéncia (antecipada ou cautelar e que pode ser requerida em cardter anteceden-
te ou incidente) e em tutela de evidéncia.

O art. 20 do marco civil da internet prescreve que sempre que tiverem in-
formagoes de contato do usudrio diretamente responsavel pelo conteido a que se
refere o art. 19, “caberd ao provedor de aplicacoes de internet comunicar-lhe os
motivos e informacoes relativos a indisponibilizacio de conteudo, com informacoes
que permitam o contraditério e a ampla defesa em juizo”, salvo expressa previsio
legal ou expressa determinagio judicial fundamentada em contririo. E o pardgrafo
unico dispde que, quando solicitado pelo usudrio que disponibilizou o contetido
tornado indisponivel, “o provedor de aplicacoes de internet que exerce essa ati-
vidade de forma organizada, profissionalmente e com fins econémicos substituird
o conteddo tornado indisponivel pela motivacio ou pela ordem judicial que deu
fundamento 2 indisponibilizacao”.

Outrossim, no art. 21, o marco civil da internet excepciona os casos de con-
teddos de nudez ou atos sexuais de cariter privado, prevendo a responsabilidade
subsididria do provedor de aplicacoes que se omita diante de simples notificacdo.
Além disso, nio raro provedores de aplicagoes contam com sistemas proprios, pre-
vistos em termos e condi¢oes de uso, politicas de privacidade etc., para denunciagio,
notificacao e remogio de conteudo, que podem dar uma resposta pratica eficiente a
conflitos, talvez evitando a ida ao Judicidrio®. Por esses motivos, para Garcia, diante
de excecoes bastante limitadas, abre-se um espaco mais que legitimo para questio-
namentos. Para o autor, nao surpreende que a questio da responsabilidade civil de
provedores de aplicacoes por contetdo de terceiros pareca estar ainda longe de ser
resolvida. E “serd preciso decorrer mais tempo para andlise critica, para que a nova
regra seja amadurecida, e para se avaliar como ela serd entendida e aplicada pelos
tribunais - € como o STJ ird uniformizar a sua interpretacio™.

4.2 RESPONSABILIDADE DOS MECANISMOS DE BUSCA

Especificamente sobre a extensio dessa responsabilidade aos mecanismos
de busca, Silvestre e Benevides destacam a decisao de 13.04.2014 do Tribunal Justica
da Unido Europeia, que determinou a responsabilidade do Google e de outros mo-
tores de busca pela exclusio de certos dados e informagoes dos resultados da busca

¥ GARCIA, op. cit., p. 8.
%0 GARCIA, op. cit., p. 8.
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efetuadas por esses sites. Sendo que este entendimento se coaduna perfeitamente
com a prote¢io ao direito da personalidade, “uma vez que a pessoa que tem seus
dados, muitas vezes vexatorios, expostos na rede e gravados para a eternidade se
mostram hipossuficientes em relagio a exclusio deste contetdo que se replica e se
espalha em velocidade vertiginosa”.** No entanto, no Brasil, ndo se trata a questio
da mesma forma.

Entretanto, em que pese tal posicio da Unido Europeia, o Brasil, que
ja debateu o direito ao esquecimento na VI Jornada de Direito Civil,
culminando inclusive no Enunciado 531, se nega a atribuir qualquer
papel a0s motores de busca que disponibilizam seus servicos na in-
ternet. A jurisprudéncia do STJ se mostra pacifica ao reconhecer o
Google apenas como um facilitador de busca de dados, inexistindo
para ele o dever de excluir ou limitar qualquer contetido no resulta-
do de suas buscas. Para os tribunais brasileiros, caso um site divulgue
conteddo pessoal, nio autorizado ou que cause comprovadamente
constrangimento ao individuo, este deverd contatar o responsavel
pela pdgina para remogao do conteudo, ou seja, caso o conteido
tenha sido replicado centenas de vezes e publicado em centenas de
paginas, caberd a vitima buscar cada um dos responsaveis para entiao
poder exigir a retirada de tal conteddo®.

Dessa forma, diante deste posicionamento, o individuo lesado poderd en-
contrar uma série de dificuldades, entre elas:

(a) impossibilidade de identificacio do responsavel pela pagina, eis
que ¢ possivel criar ou emular falsos IPs; (b) identificacio do respon-
savel, mas impossibilidade de sua localiza¢io; (c) impossibilidade de
submissao do responsdvel pela pagina a jurisdicio nacional, uma vez
que internet € global e o agressor muitas vezes s6 poderd ser acio-
nado mediante cooperacio internacional; (d) a ofensa é tio grave e
danosa que exige medidas de urgéncia; () a agressao esta veiculada
em grande quantidade de paginas, tornando invidvel a propositura

31 BENEVIDES, Nauani Schades; SILVESTRE, Gilberto Fachetti. O papel do Google na eficicia do direito ao
esquecimento — andlise comparativa entre Brasil e Europa. Revista de Direito Privado, v. 70, p. 99-122, Out,
2016. Johan Hélder Oliveira Bahia também trata da decisao no dmbito da Unido Europeia nos seguintes ter-
mos: “Ademais, insta destacar que o Tribunal de Justica da Unido Europeia, em 13.04.2014, exarou decisio em
que a Google ¢é obrigada a excluir links de buscas a partir da solicitagio dos usudrios, afirmando que qualquer
pessoa tem o “direito de ser esquecida” na rede mundial de computadores, ji que fatos tidos como ofensivos
aos direitos da personalidade, inerente a pessoa, que foram publicados outrora e que, ainda assim, perma-
necem no histérico da Google (site de pesquisa), humilhando a reputacio da vitima, logo, qualquer pessoa
pode obter esse direito de solicitar a eliminagio dessas informagdes, ja que elas nao tém nenhuma utilidade
publica, e por causa da gravidade e ofensa ao direito a vida privada de cada individuo.39 Destaca-se, tal ponto,
uma vez que o Poder Judicidrio precisa, urgentemente, verificar essa questao, diga-se de passagem, muito bem
fundamentada pela Corte Suprema da Unido Europeia, em razio de a vitima ter o direito de ser esquecida da
Internet, eis que a informagio a ela imputada, ndo € pertinente, nao tem utilidade publica. Vale destacar que
essa decisdo s6 vincula aos paises daquele continente.” BAHIA, John Hélder Oliveira. Responsabilidade civil
dos sites de buscas e provedores de Internet. Revista dos Tribunais Nordeste, v. 5, p. 279 — 299, Mai./Jun.,
2014.

 BENEVIDES, op. cit., p. 15.
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de acoes judiciais em face de todos, seja por demandas autbnomas
ou por litisconsorcio passivo; (f) ainda que localizado e demandado
0 agressor, este em que pese todos os meios Estes sao alguns dos
desafios que aquele que deseja ver apagado da rede algum conteu-
do pessoal indevido deverd enfrentar, o que demonstra o quanto a
posicao adotada pelos tribunais pétrios prejudica a vitima deste tipo
de exposicio na internet. Para poder ver efetivado o seu direito ao
esquecimento, o individuo devera enfrentar verdadeiro trabalho her-
culeo, que lhe tomara muito tempo, lhe desgastara psicologicamente
e muitas vezes o resultado pretendido néo sera alcancado.33

Por isso, os autores propoem a atribuicio de maior papel a estes mecanis-
mos na efetivacio do direito ao esquecimento, assim como tem sido feito na Co-
munidade Europeia. “Ndo se pode ignorar que os motores de busca devem cuidar
do conteudo que expoem ante a potencialidade de dano neste ambiente, uma vez
que proporciona a inimeros usudrios a localizacio de conteudo, seja ele licito ou
ilicito, levando a multiplicacdo de visitas a estas paginas, o que lhe gera lucro”. Até
porque, se estas empresas auferem lucro com suas atividades, devem também ter
alguma responsabilidade na mitigacio dos danos causados por meio delas, seria um
papel baseado no risco proveito. Nesse sentido, considera-se de suma importincia a
aprovacao da Lei de Protecao de Dados Pessoais no Brasil, atualmente projeto de lei
n°. 5.276 (BRASIL, 2016), para poder regulamentar efetivamente o controle de uso,
tratamento e armazenamento de dados, o que seria um grande avanco na luta pela
efetivagio deste direito no ambito digital**.

Hi algumas decisoes isoladas que tém entendido que hd sim responsabilida-
de dos mecanismos de busca, como, por exemplo, um juiz da 14* Vara Civel, do Esta-
do do Maranhio, condenou a Google a pagar indenizacio por noticia publicada em
blog an6nimo, com multa didria de R$ 2.000,00, limitada a quantia de R$ 70.000,00,
conforme noticia disponivel no Portal do Poder Judicidrio do Maranhio na internet.
Do mesmo modo, o Tribunal de Justica do Rio Grande do Sul ja reconheceu a legiti-

midade dos mecanismos de busca para a espécie de demanda em questio®.

35 BENEVIDES, op. cit., p. 15.

3 BENEVIDES, op. cit.

% No caso concreto, € cedico que a empresa ré é detentora de poderosa ferramenta de busca e pesquisa de con-
teudo disperso pela internet acessivel pelo site Google.com, por intermédio do qual, segundo o documento
das fls. 12/13, é possivel visualizar informagoes ligadas a0 nome da parte autora em diferentes paginas da web,
em especial, aquela disponibilizada pelo site desta Corte (Www3.tjrs.jus.br/servicos/didrio_justica/pag_move.
php?tp...) noticiando processo criminal.

I-IAinda que quem disponibilize a informacao no seja a empresa ré, mas terceiro alheio  lide, sua legitimida-
de estd caracterizada quanto a facilidade de acesso das informacées dispersas pela internet, mediante o servico
prestado pelo seu site de buscas, a partir de critérios selecionados pelo usudrio. Dai, surge a relacio de direito
material deduzida em juizo, incrementando integralmente as condicoes da acdo.

-1 Com efeito, muito embora a empresa ré, nao sendo o provedor de hospedagem das paginas que contém
a informacdo tida pela parte apelante como autora de danos de sua imagem, remanesce sua legitimidade ad
causam em abstrato. Trata-se de consequéncia de manter o site de buscas que universaliza os mais diversos
contetidos presentes na rede mundial de computadores, dentre os quais, aquele apontado como causador de
prejuizos a imagem da parte apelante. (Apelagio Civel N° 70039338850, 2010)



24 Revista Juridica Cesumar - Mestrado, v. 18, n. 1, p. 9-33, janeirojabril 2018 - ISSN 1677-6402

Contudo, no Tribunal de Justica do Estado do Parani, ao se buscar os ter-
mos “mecanismo de busca”, encontram-se apenas julgados que nio responsabilizam
os provedores de busca, a exemplo do Agravo de Instrumento N° 1216454-0, que
diferentemente do Tribunal de Justica do Rio Grande do Sul, reconheceu a ilegi-
timidade passiva do Google para responder a demanda. E, ainda, de modo a nio
responsabilizar os mecanismos de busca, o Agravo de Instrumento n° 31318432-4
e a Apelacao n° 11536323-2. No mesmo sentido, é o entendimento do Superior
Tribunal de Justica e da ministra Nancy Andrighui, segundo a qual, tem-se que os
provedores de pesquisa: (i) nao respondem pelo conteddo do resultado das buscas
realizadas por seus usudrios; (ii) ndo podem ser obrigados a exercer um controle
prévio do contetdo dos resultados das buscas feitas por cada usudrio; e (iii) nao
podem ser obrigados a eliminar do seu sistema os resultados derivados da busca de
determinado termo ou expressio, tampouco os resultados que apontem para uma
foto ou texto especifico, independentemente da indica¢io do URL da pigina em que
este estiver inserido.

Ademais, em relacdo a decisio do STJ proferida no julgamento do Recurso
Especial n® 1.316.921/R], observa-se que houve o reconhecimento da existéncia de
relacdo de consumo na prestacio do servico pelo provedor de pesquisa de internet,
mas se negou o pleiteado direito a filtragem prévia das buscas e a retirada de resul-
tados desabonadores, os quais associassem o nome da autora a pedofilia ou a qual-
quer outra pratica criminosa. “No julgamento sob comentdrio, a Corte decidiu pela
liberdade de informagio, deixando de considerar, no entanto, que no caso concreto
a informacio ¢ inveridica e extremamente desabonadora”. Além disso, deixou de
reconhecer que o fiel da balanca deve ser o valor da dignidade da pessoa humana e
que, na sociedade de consumo pds-moderna em que se vive, a atribuicao dos dnus
deve dar-se conforme um paradigma de solidariedade. Em sentido oposto ao que
resultou na improcedéncia total do pedido da autora, ressalta-se que “a incidéncia
do CDC, dos principios constitucionais e da ideia de justica distributiva deveriam
ter guiado a decisao do caso em sentido diverso, nio se mostrando constitucional
a perpetuacao dos danos a que vem sendo submetida a autora da presente acao™.

Bahia®” concorda com a responsabilizacio, realizando apenas algumas res-
salvas:

36 BARBOSA, Fernanda Nunes. Internet e consumo: o paradigma da solidariedade e seus reflexos na responsa-
bilidade civil do provedor de pesquisa. Revista dos Tribunais, v. 924, p. 535-561, Out. 2012.
7 BAHIA, op. cit., p. 11.
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Nio obstante isso, quando o provedor de servigo retira o conteido
tido como ofensivo e, ainda assim, os sites de buscas deixam em seu
histdrico a informacio infringente, contendo nome e sobrenome da
vitima ou dados pessoais, acredita-se que o provedor de pesquisa
deve eliminar tal informacio, ja que nio existe mais no provedor
de servicos esse conteudo ilicito, bem como a pessoa ofendida nio
pode suportar, por toda uma vida, a permanéncia de uma informa-
¢10 que humilha sua honra, rotula a sua imagem, tendo essa infor-
macdo de ser apagada da rede mundial de computadores. Portanto,
neste ponto, deve sim, o provedor de pesquisa, em colaboragio com
o site de conteddo, procurar 0 meio de eliminar do historico tal in-
formacio, pois, se a informacdo € imoral, inidonea, esta nio deve
existir, até porque, a Constituicio veda a violacio aos direitos da
personalidade, sendo passivel de indenizacio.

[-]

Ademais, o dano moral é um mecanismo que pode frear essa falta
de controle por parte dos provedores, isto ¢, estes que percebem
lucros de suas atividades, devem, também, se responsabilizar pelos
danos ocasionados por estas. Até porque, se 0 ambiente virtual é vis-
to pelos internautas, seja para o bem ou para o mal, a empresa lucra
pelo nimero de visualizacoes, pois gerard interesse dos investidores
para disponibilizacio de publicacio das marcas destes nos sites com
maior nimero de visualizacdes e acesso de pessoas. “(...) Fala-se,
assim, em responsabilidade decorrente do risco proveito, do risco
criado, do risco profissional e do risco da empresa e de recorrer a
mio de obra alheia etc. Quem cria os riscos deve responder pelos
eventuais danos aos usudrios ou consumidores™.

Assim, o autor entende que ¢ incompreensivel que “o provedor que tem
ferramenta de pesquisar, armazenar conteidos, nao pode criar mecanismos de con-
trole que possam prevenir danos”. Defendendo que se os sites de busca e os prove-
dores de aplicacio de internet disponibilizam sua propriedade, espaco digital, para
qualquer usudrio postar o que bem entender, ou seja, sem prévio controle, sem
oferecer mecanismos de freios, devem ser responsabilizados de forma solidaria com
o agente/ofensor?®.

Ademais, em nosso ordenamento juridico hd elementos suficientes para
se responsabilizar os mecanismos de busca pela disponibilizacio de conteddo ina-
dequado ou descumprimento de ordem judicial nesse sentido. Isso porque, como
bem preceitua Laura Schertel Mendes, a andlise do regime juridico do tratamento
de dados pessoais dos usudrios da internet exige, além da interpretacio da lei n°
12.965/2014, a interpretacao do Codigo de Defesa do Consumidor (CDC) (BRASIL,
% BAHIA, op. cit.
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1990), também aplicivel ao espaco digital. O dmbito de aplica¢io do CDC, inclusive,
¢ definido em seu art. 3°, § 2°, segundo o qual o Codigo ¢ aplicavel aos servicos
fornecidos no mercado de consumo mediante remuneragio. Tal conceito abrange as
transagoes realizadas pela internet, incluindo aquelas que nao acarretam diretamen-
te onus aos usudrios. “Conforme interpretacio dominante da jurisprudéncia, um
servico pode ser oferecido gratuitamente ao consumidor e, ainda assim, ser conside-
rado remunerado, tendo em vista que obtém ganhos indiretos”. E o que ocorre com
diversos servicos e aplicacoes na internet, que, embora aparentemente gratuitos, se
remuneram por meio de publicidade e da comercializacio dos dados de navegacio
do usuario®. Nas palavras de Mendes®,

0 Cdédigo de Defesa do Consumidor foi um dos precursores na pre-
visdo de normas sobre protecao de dados pessoais no ordenamento
juridico brasileiro, como se percebe a partir de seu art. 43. Este ino-
vou na forma de regulamentacio dos cadastros e bancos de dados de
consumo no Brasil, permitindo o funcionamento desses bancos de
dados dentro de parametros legais claros. Para além dessa norma, o
Cbdigo estabelece principios que devem nortear as acoes de todos
os atores das relagcoes de consumo, tais como o reconhecimento da
vulnerabilidade do consumidor (art. 4.°, ), a garantia de servicos
e produtos com padroes com qualidade, seguranga, durabilidade e
desempenho (art. 4.2, 11, d), o respeito a boa-fé objetiva (art. 4.°, III)
e o incentivo a criagio pelos fornecedores de meios eficientes de
solugio de conflitos (art. 4., V). Podem-se citar também os direitos
basicos previstos no Codigo, como a protecio da vida, saide e segu-
ranga (art. 6.°, I), a informagao adequada e clara sobre os diferentes
produtos e servicos (art. 6.° III), a prote¢do contra praticas abusivas
(art. 6.2, IV), a efetiva prevencio e reparacio de danos morais (art.
6.°, VI), bem como o acesso aos 6rgios judicidrios e administrativos
(art. 6.°, VII).

Nota-se, assim, que o Cédigo de Defesa do Consumidor estabelece
uma protecdo integral da pessoa nas relacoes de consumo, seja dos
seus interesses econdmicos, seja da sua integridade e personalidade.
Ademais, o cariter principiolégico das suas normas tem se mostrado
aberto o suficiente para oferecer solugdes para os novos conflitos
relacionados a tecnologia da informacio. O papel central que o Co-
digo de Defesa do Consumidor exerce para a prote¢io da pessoa no
ordenamento juridico brasileiro, para além do mero funcionamento
adequado do mercado, pode ser explicado em razao da sua origem e
de sua vinculago constitucional (art. 5.°, XXXII e 170, V, da Consti-
tuicdo Federal e art. 48 de suas Disposiges Transitorias). De especial
importancia se reveste, no contexto da sociedade da informagio, o

¥ MENDES, Laura Schertel. O didlogo entre o Marco Civil da Internet e o Codigo de Defesa do Consumidor.
Revista de Direito do Consumidor, v. 106, p. 37-69, Jul./Ago, 2016.
0 MENDES, Ibidem, p. 4.
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art. 5.°, XXXII, que determina que “o Estado promovera, na forma
da lei, a defesa do consumidor”. Essa norma expressa um dever de
protecio (Schutzpflicht),"” que é direcionada ao Estado como um
todo — aos poderes Executivo, Legislativo e Judicidrio.** O dever de
protecdo pode envolver, nesse contexto, virias dimensoes: dever de
interpretacio conforme a Constituicio, de modo a se levar em conta
a vulnerabilidade do consumidor e a sua necessidade de protegao;
dever de atuacao administrativa para a protecio do consumidor; de-
ver de desenvolvimento de uma arquitetura regulatoria para a efeti-
vidade dessa protecao.

[...] Conforme explicado por Claudia Lima Marques, o didlogo das
fontes é “a atual aplicacio simultinea, coerente e coordenada das
plarimas fontes legislativas, leis especiais (como o Cédigo de Defesa
do Consumidor, a lei de seguro-saide) e gerais (como o CC/2002
(LGI\2002\400)), com campos de aplicacdo convergentes, mas niao
mais iguais.”"

Destaca-se também a aplicacao da lei brasileira aos provedores de aplicacao
sediados em pais estrangeiro. Anteriormente ao marco civil da internet, em relacio
ao provedor de aplicagio sem filial no Brasil, se um usudrio domiciliado no Brasil
acessasse, via internet, tal provedor, estaria celebrando um contrato regido pela le-
gislacdo estrangeira, nos termos do art. 9°, § 2°, da Lei de Introducio as Normas
do Direito Brasileiro. E no tocante ao provedor de aplicacoes com filial no Brasil,
estaria celebrando um contrato regido pela legislacio brasileira, até mesmo pelo
entendimento do Superior Tribunal de Justica, no sentido de que as multinacionais
com filial no Brasil que promovam marketing direcionado aos consumidores brasi-
leiros, sujeitam-se as regras nacionais, ainda que contratem com brasileiros em terra
estrangeira, a exemplo do Recurso Especial n°® 63.981%,

Com o marco civil da internet, a luz de seu art. 11°, a legislacao brasileira
terd de ser obrigatoriamente respeitada por qualquer empresa estrangeira, que mes-
mo no tendo filial no Brasil, oferte servico ao publico estrangeiro, nos termos de
seu § 204,

1 OLIVEIRA, op. cit., p. 9-11.

2 Art. 11. Em qualquer operacio de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicagoes por provedores de conexao e de aplicacoes de internet
em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecio dos dados pessoais e a0
sigilo das comunicagoes privadas e dos registros.

$12 0 disposto no caput aplica-se aos dados coletados em territorio nacional e ao contetdo das
comunicacoes, desde que pelo menos um dos terminais esteja localizado no Brasil.

$22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante
do mesmo grupo econémico possua estabelecimento no Brasil.

$3¢ s provedores de conexdo e de aplicagoes de internet deverao prestar, na forma da regulamentacio,
informagoes que permitam a verificacao quanto ao cumprimento da legislacio brasileira referente
a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagoes.
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E, para Oliveira®’, nao é qualquer norma que atingira os provedores estran-
geiros sem filial no Brasil, “mas apenas as normas que tratam da coleta, guarda,
armazenamento ou tratamento de registros, dados pessoais ou de comunicagoes, o
que se extrai da propria redagio do artigo em comento”. Dessa forma, se ndo houver
oferta direcionada ao publico brasileiro, mas apenas traducio do site portugues,
nao seria aplicavel a legislacao brasileira, nem mesmo em relagio as normas estas
normas que tratam da coleta e armazenamento de registros e dados.

Sendo que este entendimento prevalece ainda que o Termo de Uso de tais
mecanismos de busca disponha de forma diferente. E, consoante acima se verificou,
hd que se aplicar a legislagao brasileira, e, ainda, hd que se considerar que o IP da
mdquina que acessa esses provedores de aplicacoes estd no Brasil, constituindo-se
na identificacio de entrada do dado no sistema.*

5 CONSIDERACOES FINAIS

Consoante se verificou ao longo do presente trabalho, o marco civil da in-
ternet traz conceitos elementares, a exemplo da definicio de terminal e de endereco
IP, assim como estabelece principios e di as diretrizes da regulamentacio da inter-
net. Também diferencia os problemas relacionados a guarda, ao sigilo e a responsa-
bilidade sobre os dados dos usudrios e o papel dos provedores, sendo que uma das
maiores dificuldades constitui-se na tensio entre o direito a privacidade e o direito
a informacio.

Nesse contexto, foram analisados os mecanismos de busca, que podem ser
considerados programas de computador que executam diversas tarefas com o obje-
tivo de possibilitar a localizacio de arquivos e web sites que contenham ou guardem
relacdo com a informagio solicitada pelo usudrio. Ou seja, os denominados meca-
nismos de busca sao sites especializados em localizar informagoes na internet. Dessa

# OLIVEIRA, op. cit., p. 12.

# Sobre o0 assunto, Jodo Costa Ribeiro Neto assevera que o Google, por exemplo, nao possui a intengio de
simplesmente nio atuar no Brasil ou em outros paises, em razio de eventuais restricoes legislativas, tendo
em vista que continua na China, com uma legislacio extremamente rigorosa, por exemplo. De qualquer for-
ma, aduz que nio se deve menosprezar o enorme poder de barganha que detém um site de mecanismo de
busca como o Google, por exemplo; primeiro, porque se estima que o grupo, como um todo, valia mais de
72 bilhées de ddlares em 2011, valor superior ao PIB de 130 dos, aproximadamente, 190 paises do globo; e,
segundo, porque é um ator transterritorial, “de modo que é cada vez mais dificil, embora nao impraticavel,
impor a vedacao de um contetddo ou de uma pritica dentro de um limite territorial, quando o “espaco virtual”
ndo se organiza territorialmente”. RIBEIRO NETO, op. cit.
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forma, digita-se o termo procurado, numa caixa em branco disponibilizada no site
e, em seguida, solicita-se que a busca seja efetuada, sendo que os pesquisadores
procuram a ocorréncia deste termo em seus bancos de dados e apresentam os re-
sultados na forma de uma lista de documentos da internet que contém as palavras
pesquisadas.

Na sequéncia, na tentativa de verificar a possivel responsabilidade dos me-
canismos de busca pelo contetido disponibilizado por terceiros na internet, passou-
se a se analisar tal responsabilidade de provedores de aplicacio no marco civil da
internet, que é regulamentada no seu art. 19. Este, com o intuito de assegurar a
liberdade de expressio e impedir a censura, dispde que “o provedor de aplicacoes
de internet somente poderd ser responsabilizado civilmente por danos decorrentes
de contetddo gerado por terceiros se, apds ordem judicial especifica, nio tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como infringente”, ressalvadas
as disposicoes em sentido contrario constantes na legislacio. Jd o § 1° prescreve
que a ordem judicial de que trata o dispositivo devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteudo apontado como infringente, permitin-
do “a localizagio inequivoca do material”. No entanto, apesar da regulamentagio
da questao, verifica-se que a jurisprudéncia devera definir em quais situagoes esta
responsabilidade sera subsididria especialmente pela falha do servico quanto a nio
identificacao do terceiro ofensor.

Ademais, no ordenamento juridico brasileiro hd elementos suficientes para
se responsabilizar os mecanismos de busca pela disponibilizacao de conteudo inade-
quado ou descumprimento de ordem judicial nesse sentido. Isso porque, a andlise
do regime juridico do tratamento de dados pessoais dos usudrios da internet exige,
além da interpretacao da lei n° 12.965/2014, a interpretacdo do Codigo de Defesa
do Consumidor, também aplicivel ao espaco digital. O dmbito de aplicacao do CDC,
inclusive, ¢ definido em seu art. 3°, § 2°, segundo o qual o Cddigo ¢ aplicivel aos
servicos fornecidos no mercado de consumo mediante remuneracao. Tal conceito
abrange as transacoes realizadas pela internet, incluindo aquelas que nao acarretam
diretamente 6nus aos usudrios. “Conforme interpretacgio dominante da jurispru-
déncia, um servico pode ser oferecido gratuitamente ao consumidor e, ainda assim,
ser considerado remunerado, tendo em vista que obtém ganhos indiretos”. E o que
ocorre com diversos servicos e aplicacoes na internet, que, embora aparentemente
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gratuitos, se remuneram por meio de publicidade e da comercializagio dos dados
de navegacio do usudrio.

Também se destaca a aplicacao da lei brasileira aos provedores de aplicagao
sediados em pais estrangeiro. Com o marco civil da internet, a luz de seu art. 11°, a
legislacio brasileira terd de ser obrigatoriamente respeitada por qualquer empresa
estrangeira, que mesmo ndo tendo filial no Brasil, oferte servico ao publico estran-
geiro, nos termos de seu § 2°. Sendo que este entendimento prevalece ainda que
o Termo de Uso de tais mecanismos de busca disponha de forma diferente. E, con-
soante acima se verificou, hd que se aplicar a legislacio brasileira, e, ainda, hd que se
considerar que o IP da mdquina que acessa esses provedores de aplicagoes estd no
Brasil, constituindo-se na identificacio de entrada do dado no sistema.
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