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RESUMO: Nio obstante o WhatsApp tenha facilitado de maneira demasiada
a comunicacdo, trazendo beneficios para todos, o fato dele fazer uso da
criptografia de ponta a ponta permite que seja palco de preparagio e
execucdo de infracoes penais. Nesse contexto, se averiguara a viabilidade
da utilizacio da criptografia de ponta a ponta no WhatsApp frente aos
deveres fundamentais de colaboracio com a seguranga publica e de
cooperacao judicial. Para tanto, num primeiro momento se relacionard
a criptografia de ponta a ponta no WhatsApp com a prote¢do ao direito
fundamental a privacidade, para posteriormente identificar os deveres
fundamentais de colaboracio com a seguranga publica e cooperagio
judicial, bem como analisar se a utilizacio da criptografia de ponta a ponta
no WhatsApp se compatibiliza com os deveres fundamentais em comento.
No intuito de alcangar seu desiderato, foi feito uso do método dedutivo
na conducio da pesquisa, concluindo-se ao fim que hodiernamente nio
¢ vidvel a utilizacdo da criptografia de ponta a ponta no WhatsApp frente
aos deveres fundamentais de colaboracio com a seguranca publica e de
cooperacao judicial.

PALAVRAS-CHAVE: WhatsApp; Criptografia; Privacidade; Direitos
Fundamentais; Deveres Fundamentais.

ABSTRACT: Although WhatsApp greatly facilitates communication,
bringing benefits to everyone, as it makes use of end-to-end encryption,
it also allows elements to be adopted for the preparation of demands
involving criminal offenses. In this article, the feasibility of using end-
to-end encryption in WhatsApp will be investigated in view of the
fundamental duties of collaboration with public security and judicial
cooperation. Initially, end-to-end encryption in WhatsApp will be related
to the protection of the fundamental right to privacy, to later identify



the fundamental duties involved, as well as analyze whether the use of
end-to-end encryption in WhatsApp is compatible with them. In order to
achieve its desideratum, the deductive method was used in the conduct of
the research, concluding that, nowadays, it is not feasible to use end-to-
end encryption in WhatsApp in view of the aforementioned fundamental
duties.

KEY WORDS: WhatsApp; Cryptography; Privacy; Fundamental Rights;
Fundamental Duties.

RESUMEN: Aunque WhatsApp ha facilitado mucho la comunicacion,
trayendo beneficios para todos, el hecho de que utilice encriptacion
de extremo a extremo permite que se utilice como escenario para la
preparacion y ejecucion de delitos penales. En este contexto, se investigard
la viabilidad de utilizar el cifrado de extremo a extremo en WhatsApp en
relacion a los deberes fundamentales de colaboracion con la seguridad
publica y de cooperacion judicial. Para tanto, en un primer momento se
relacionari el cifrado de extremo a extremo en WhatsApp con la proteccion
del derecho fundamental a la privacidad, para posteriormente identificar
los deberes fundamentales de colaboracion con la seguridad publica y de
cooperacion judicial, asi como analizar si el uso de encriptacion de extremo
a extremo en WhatsApp es compatible con los deberes fundamentales
mencionados anteriormente. Para lograr su objetivo, se utilizé el método
deductivo para realizar la investigacion, concluyendo que hoy en dia no es
factible utilizar el cifrado de extremo a extremo en WhatsApp en vista de
los deberes fundamentales de colaboracion con la seguridad publica y de
cooperacion judicial.

PALABRAS-CLAVE: WhatsApp; Encriptacion; Privacidad; Derechos
Fundamentales; Deberes Fundamentales.
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INTRODUCAO

Nio obstante a inegdvel protecio a privacidade conferida pelo sistema de criptografia de ponta a ponta que
baliza a comunica¢do por intermédio do WhatsApp, mencionado mecanismo também permite o encobrimento de
uma série de atividades criminosas.

Nesse contexto, o presente trabalho possui o intuito de no plano teérico analisar se é vidvel a forma de
protecao ao direito a privacidade proporcionada pela criptografia de ponta a ponta frente aos deveres fundamentais
relacionados a colaboragdo com a seguranca publica e de cooperacao judicial.

Muito embora a pritica de atividades criminosas seja proibida em qualquer ambiente, inclusive no ambiente
digital no Ambito do WhatsApp, ¢ fato que devido a utilizacio de criptografia de ponta a ponta nesta rede de
comunicacio, ela se torna palco de realizacio de negociagoes criminosas, que acabam impedindo ou ao menos
embaracando a efetividade da persecugao penal.

Esse cendrio traz a necessidade de avaliar se o sistema juridico vigente comporta a utilizacio da criptografia de
ponta a ponta frente a crescente utilizacio do WhatsApp como ambiente para a pritica ou planejamento de atividades
criminosas.

Essa indagacio ganha releviancia quando se leva em consideracio que se, por um lado, existe o direito
fundamental a privacidade protegido pela criptografia de ponta a ponta, por outro, existem deveres fundamentais
de todos para com a seguranca publica e a cooperagio judicial, impondo uma necessidade de colaboragio com a
persecucio penal e a elucidacio de atividades criminosas.

E desse contexto e da frequente utilizacio do WhatsApp como palco para o estabelecimento de conversas
ligadas as atividades criminosas que exsurge a necessidade do presente trabalho e de outros correlatos.

Nesse sentido, para fins de alcancar sua pretensio, se relacionari a criptografia de ponta a ponta no WhatsApp
com a protecdo ao direito fundamental a privacidade; bem como serdo identificados os deveres fundamentais de
colaboracio com a seguranca publica e de cooperacao judicial.

Por fim, serd analisado se a utilizagdo da criptografia de ponta a ponta no WhatsApp se compatibiliza com os
deveres fundamentais de colaboragdo com a seguranga publica e de cooperacao judicial diante do sistema juridico
vigente.

Tendo sido percorridos os passos citados, se espera ao final poder contribuir para a elucidacio de se atualmente
a utilizacdo da criptografia de ponta a ponta pelo WhatsApp se harmoniza ou nao com os deveres fundamentais de
colaboracio com a seguranca publica e de cooperacio judicial.

2 A UTILIZACAO DA CRIPTOGRAFIA DE PONTA A PONTA NO WHATSAPP COMO FORMA DE PROTECAO A
PRIVACIDADE

Trata-se o WhatsApp de aplicativo utilizado para fins de troca de mensagens, dudios, videos e arquivos, fazendo
uso em seu ambito da técnica de criptografia de ponta a ponta, que ao impedir a decodificacio do contetido contido
nas conversas acaba por garantir aos usudrios a prote¢io de seus direitos fundamentais a privacidade, nio obstante
isto possa trazer consequéncias danosas ao também direito fundamental a seguranca publica, haja vista impossibilitar
o compartilhamento das conversas com as autoridades publicas ligadas a persecucio penal'.

Nio se pode desconsiderar que para muitos ¢ inimagindvel o gozo de uma vida pessoal digna e profissional de
maneira efetiva e eficiente sem a utilizacio do WhatsApp, que permite que grande gama de negocios sejam realizados,

! SANTOS, Marcelo; FAURE, Antoine. Programar é poder: contradicoes entre as dimensoes comunicacional e tecnoldgica da criptografia de ponta-a-ponta.
Revista Interamericana de Comunicacao Midiatica, v. 18, n. 36, p. 58-85, 2019, p. 61. Disponivel em: https://periodicos.ufsm.br/animus/article/
view/36841/pdf. Acesso em: 11 out. 2022.
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bem como que pessoas situadas em quaisquer partes do mundo possam se comunicarem, bastando que tenham um
celular em maos e acesso a internet, sendo que este muitas vezes se dd de maneira gratuita.

Para fins de exploragao do aplicativo criado com a finalidade de possibilitar o fluxo de mensagens, a empresa
WhatsApp Inc. promete aos seus usudrios o segredo dos contetidos transmitidos, que sequer seriam armazenados por
ela mesma, exceto no que concerne ao intersticio maximo de 30 dias entre o envio dos dados e a auséncia de acesso a
internet por parte do destinatirio, quando, assim como ocorre quando hi a efetiva entrega da mensagem, seriam elas
automaticamente descartadas, porém sem que o destinatario tenha acesso ao seu contetudo.

Nesse contexto, a criptografia consiste em técnica que permite a ocultacio do contetido das conversas e
relacoes desenvolvidas por meio de mecanismos eletronicos, sendo utilizada nio apenas no ambito do WhatsApp,
mas também em outras situagoes, tais como pelas operadoras de cartoes de crédito, sendo a mais simploria espécie
dela a cifra simétrica, pela qual o mensageiro, fazendo uso de uma chave secreta, cifra a mensagem por intermédio
da utilizacio de algoritmico de encriptacio, a qual serd enviada e encaminha ao destinatirio de maneira cifrada,
tendo este acesso a ela com o auxilio da mesma chave, também detida por ele, por intervencio do algoritmico de
decriptacior.

Outro modelo utilizado no ambito da criptografia diz respeito a cifra assimétrica, que conta com a presenca
de uma chave publica detida por todos os usudrios e uma chave privada detida por cada um daqueles de maneira
individualizada, de modo que uma mensagem pode ser ocultada por meio da utilizagio da chave publica e decodificada
por intermédio do uso da chave privada, sendo também possivel o fluxo inverso®.

Apesar de ambos os modelos serem aptos a protegerem o direito fundamental a privacidade dos comunicadores,
ambos contam com a possibilidade de devassa do conteddo das mensagens em caso de ser a chave descoberta, o que
se mostra improvavel quando utilizado um terceiro modelo denominado de criptografia de ponta a ponta.

Nesse contexto, desde abril 2016 a WhatsApp Inc. passou a fazer uso da criptografia de ponta a ponta no
que concerne as trocas de mensagens realizadas no ambito do aplicativo, sendo que este sistema é composto por
duas chaves privadas e uma publica, de modo que as pessoas gerenciadoras do aplicativo nio possuem acesso a estas
chaves, mas tdo somente seus receptores responsaveis pelo recebimento dos contetidos transmitidos e entrega deles
a seus destinatarios.

No sistema da criptografia de ponta a ponta, cada mensagem transmitida ou recebida é detentora de uma
chave propria de 256 bits, sendo necessario decifrd-la para que se possa ter acesso a seu conteddo por intermédio de
interceptacio’, contudo, devido a quantidade de bits envolvidos, se torna extremamente dificultosa a realizacio da
interceptacao.

Esse cendrio certamente fornece uma “excelente” protecio a privacidade dos usudrios, direito este consagrado
em nivel internacional por meio do art. 12, da Declaracao Universal dos direitos Humanos e no art. 11, do Pacto de Sao
José de Costa Rica, bem como no dmbito interno por intermédio do art. 5°, X, da Constituicao da Republica Federativa
do Brasil, porém se fazendo uso do termo vida privada ao invés de privacidade.

Nio bastasse a questio terminoldgica supracitada, o artigo constitucional referido faz uso também da
expressdo intimidade em conjunto com vida privada, sendo a primeira a parcela mais intima da segunda, estando
associada aos segredos e confidéncias. Mas tanto a Constituicio como os documentos internacionais supracitados
visam proteger a privacidade, sendo que a esfera privada deve ser entendida como sendo o conglomerado de acoes,
preferéncias, informagoes pessoais e comportamentos em relacio aos quais o individuo almeja ter exclusivo controle.’

2 STALLINGS, William. Criptografia e seguranca de redes: principios e priticas. Tradugio de Daniel Vieira. 6. ed., Sio Paulo: Pearson Education do Brasil,
2015, p. 21.
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Assim, com o avanco das tecnologias no ambito da revolucao 4.0, ocorreu uma potencializacao da exposicao
dos direitos da personalidade, inclusive do direito fundamental a privacidade, que deve ser hodiernamente entendia
como a possibilidade de controle das informagoes que digam respeito a pessoa, haja vista a constante interacao desta
com mecanismos tecnoldgicos, onde seus rastros e tracos de personalidade sio deixados, sendo insuficiente para a
tutela destes a visdo inaugural que entedia a privacidade como sendo o direito a ser deixado s§'.

O direito a privacidade teve seu nascedouro a partir da dicotomia entre espacos pibicos e privados, surgida
ja na Antiguidade, mormente na Grega, estando os primeiros ligados a participacio do homem politico na polis, que
podia ser acompanhada pelos seus pares; ao passo que os segundos diziam respeito a0s espacos familiares, onde a
intimidade era desenvolvida, bem como segredos eram guardados.

Durante a Idade média a privacidade foi destinada apenas aqueles que levavam uma vida em tom de isolamento,
sendo que, com a desarticulagio do sistema feudal, mais pessoas passaram a gozar de privacidade, mas ainda assim
de modo restrito aquelas que tinham condicoes de construirem suas residéncias de maneira desassociada de suas
atividades laborais, bem como com arquitetura apta a resguardar a esfera da intimidade, ou seja, ordinariamente, a
burguesia.

Nessa marcha historica, em 1890, Samuel D. Warren e Louis D. Brandeis trazem para o campo juridico a nocao
de privacidade, entendia por eles como sendo o direito a ser deixado s6, valendo frisar que apesar de distante dos dias
atuais, a formulagao do conceito por eles também esteve relacionada a presenca de mecanismos tecnoldgicos, tanto
que comecam o célebre artigo The right to privacy, de autoria deles, expondo o desenvolvimento de novas tecnologias
que consideravam colocar mencionado direito em risco.®

Se, por um lado, os mecanismos tecnologicos ligados a revolucio 4.0, tais como internet das coisas,
inteligéncia artificial e robdtica franqueiam as pessoas virias comodidades e beneficios, por outro, permitem que
diante da utilizacio e até mesmo devassa de dados que sdo fornecidos nestas relagoes, sejam estes conhecidos por
uma infinidade de pessoas fisicas, juridicas, inclusive de direito pablico, tudo em questoes de segundos, possibilitando
a construcao de uma sociedade de vigilincia, bem como transmutando os dados para matéria-prima do capitalismo
cognitivo?, o que torna ainda mais assente a necessidade de que o direito a privacidade se relacione com o controle do
fornecimento e utilizagio dos dados pessoais.

Ocorre que a protecao do direito a privacidade dos usudrios do WhatsApp se encontra inserida num sistema
juridico que também propala a existéncia de deveres fundamentais, em especial os de colaboragio com a seguranga
publica e de cooperacio com procedimentos judiciais.

3 DEVERES FUNDAMENTAIS DE COLABORACAO COM A JUSTICA E COM A SEGURANCA PUBLICA

Historicamente no Brasil o estudo dos deveres fundamentais foi deixado em segundo plano pelos pesquisadores
e estudiosos da 4drea, que tradicionalmente muito se importaram em se debrucarem nos estudos quanto aos direitos
fundamentais, que, se por um lado, so essenciais para que se possa falar numa vida digna, nio retiram a importincia
dos primeiros para que este mesmo desiderato seja alcancado, mormente diante do fato de ser um dos objetivos da
Republica Federativa do Brasil a Constituicio de uma sociedade soliddria, conforme art. 3°, I, da CRFB/88.

¢ OLIVEIRA, José Sebastiao de; SALDANHA, Rodrigo Roger. O anonimato como um novo conceito de intimidade e protecio dos direitos da personalidade:
a antinomia entre o uso do anonimato para fins licitos e a vedacio constitucional a0 anonimato. Revista Juridica Cesumar-Mestrado, v. 22, n. 2, p. 363-
379, 2022, p. 369. Disponivel em: https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/11005/7163. Acesso em: 13 dez. 2022.

7 WARREN, Samuel Dennis; BRANDEIS, Louis Dembitz. The right to privacy. Harvard Law Review, v. 4, n. 5, p. 193-220, dez. 1890, p. 193. Disponivel em:
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf. Acesso em: 11 out. 2022.

8 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sio Paulo: Saraiva, 2011, p. 52
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LASSALLE, José Marfa. Ciberleviatin: el colapso de la democracia liberal frente a la revolucion digital. Barcelona: Arpa, 2019, p. 22.
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Nesse contexto, se mostra impensavel idealizar um Estado Democritico de Direito onde nio existam deveres
fundamentais a serem observados, os quais impdem aos brasileiros natos e naturalizados, aos estrangeiros que no Brasil
se encontrem, bem como as pessoas juridicas nacionais ou estrangeiras que no territorio brasileiro desempenham
suas atividades, a observincia de padroes de conduta pautadas na solidariedade e que se voltem para que todas as
pessoas possam desfrutar de uma vida digna, nos moldes em que garantido pelo art. 1°, III, da CRFB/88.

Nesse sentido, os deveres fundamentais sio uma categoria juridico-constitucional, que se funda na
solidariedade e impoe a adocio de condutas proporcionais as pessoas fisicas ou juridicas submetidas a uma dada
ordem democritica, independentemente da possibilidade ou nio de sancio para o caso de suas inobservancias, sendo
eles essenciais para que os direitos fundamentais possam ser efetivados®.

Em razio de serem pautados na solidariedade, para que existam os deveres fundamentais nem sequer
precisam de estarem insculpidos de maneira expressa em normas constitucionais, uma vez que eles decorrerem da
propria condicio gregiria dos seres humanos, que para conseguirem se desenvolverem de maneira digna precisam
estar inseridos em dado contexto social, ou seja, precisam se relacionarem com outras pessoas também detentoras de
direitos e deveres fundamentais. Ou seja, as ideias de liberdade e de solidariedade, que legitimam respectivamente
direitos e deveres fundamentais, devem conviver".

Amesmasolidariedade que fundamentaaexisténcia dos deveres fundamentais também possibilitaque eles sejam
em muitos casos autoapliciveis, de modo que ndo se faz necessdria a presenca de regulamentacao infraconstitucional
para fins de que se reconheca, por exemplo, a presenca de um dever fundamental de nio transgredir a privacidade
alheia, bem como de nao causar danos a0 meio ambiente.

Portanto, nio faz sentido exigir que para que se possa falar em eficicia dos deveres fundamentais deva
haver a atuacio do Poder Legislativo, pelo contririo, muitos destes deveres sio implicitos e correlatos a direitos
fundamentais insculpidos na Constituicio da Republica Federativa do Brasil de 1.988, enquanto outros se extraem do
texto constitucional sem depender de integracio legislativa, tal como o dever de colaborar com a seguranca publica
adiante abordado, nao obstante existam deveres que demandem a atuacio do legislador constituido, assim como
ocorre com o dever de pagar tributos.

A exigéncia de leis regulamentadoras dos deveres fundamentais fica, desta forma, restrita para as hipdteses em
que o adimplemento e exigéncia da observincia deles possa implicar em violagio aos principios da proporcionalidade
e da isonomia, demandando a atuacio legislativa para seu balizamento®, onde a atividade dos representantes eleitos
pelo povo se faz necessaria para lhes dar legitimidade, tal como ocorre como o dever de pagar tributos acima elencado,
que deve ter balizado por lei, dentre outros aspectos: seus fatos geradores, bases de cdlculo e aliquotas.

Nessa linha de raciocinio, em se tratando dos deveres fundamentais de colaboracio com a seguranca publica
e de cooperacio judicial, quando nio envolverem interferéncia nos principios da proporcionalidade e isonomia, ndo
ha falar em necessidade de regulamentacio legal para que devam ser observados, de modo que nio é necessdria lei
para que se extraia que aquele que presencia um crime sem ser visto pelo transgressor tem o dever de colaborar com
a seguranca publica explicitando os envolvidos e circunstancias do delito, mormente diante da possibilidade de se
fazer uso do anonimato para tanto; assim como para que se extraia que aquele que possui determinado documento
que sirva de prova em litigio envolvendo terceiros deva apresentd-lo quando instado a tanto para se desincumbir de
seu dever de cooperagio judicial, principalmente quando tal conduta nao envolver restricio de direitos fundamentais
que merecam tutela no caso concreto.

1© GONCALVES, Luisa Cortat Simonetti; FABRIZ, Daury Cesar. Dever fundamental: a construcio de um conceito. In: MARCO, Cristhian Magnus de;
PEZELLA, Maria Cristina Cereser; STEINMETZ, Wilson (Org.). Série Direitos Fundamentais Civis. Teoria geral e mecanismos de efetividade no Brasil e na
Espanha: Tomo I. Joagaba: Unoesc, 2013, p. 87-96, p. 92. Disponivel em: https:/www.unoesc.edu.br/editora/livros-single/e-book-gratuito-direitos-funda-
mentais-civis-tomo-i. Acesso em: 06 out. 2022.

' NABAIS, José Casalta. A face oculta dos direitos fundamentais: os deveres e os custos dos direitos. Revista Direito Mackenzie, v. 3, n. 2, p. 11-30, 2002, p.
24. Disponivel em: http://editorarevistas.mackenzie.br/index.php/rmd/article/view/7246. Acesso em: 06 out. 2022.
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Em tltima andlise, a autoaplicabilidade dos deveres fundamentais quando nio ocorra interferéncia no ambito
da proporcionalidade ou isonomia decorre da propria necessidade de se dar efetividade aos direitos fundamentais
a eles correlacionados®, haja vista que sem a efetivacio de ambos nio ha falar em vida digna, sendo que a discussio
acerca desta ultima categoria nio pode deixar relegada o reconhecimento da primeira.

Nao obstante, convém mencionar que a intermediacio do legislador serd necessaria para imposicio de sancio
por descumprimento de algum dever, pois normalmente tais sangoes nao sio previstas no texto constitucional. Vale
destacar que a sancao ¢ importante, porque ¢ um elemento coercitivo, mas nao ¢ imprescindivel para a eficicia de um
dever fundamental.

Os deveres fundamentais e os direitos fundamentais se complementam uns aos outros, nio havendo entio
falar em Estado Democritico de Direito sem que se reconheca a presenca dos dois institutos, de modo que tendo a
Republica Federativa do Brasil como objetivo constituir uma sociedade solidéria, ndo hd como se ter €xito nesta meta
sem que se reconheca a existéncia de deveres fundamentais.

Nesse cendrio, quando a Constituicio diz em seu art. 144, caput, ser a seguranca publica nio apenas direito,
mas também responsabilidade de todos, se estd diante de auténtico dever fundamental decorrente da solidariedade,
0 mesmo ocorrendo com o dever fundamental de cooperacao judicial que, além de decorrer da Carta Magna, ganhou
forca com a promulgacao do atual Codigo de Processo Civil em 2015 e a previsio expressa em seu art. 6°.

Importante frisar que, quanto aos direitos fundamentais, se admite que estes sio dotados de eficicia horizontal
para fins de incidirem nas relacdes entre particulares de maneira direta”, haja vista que o balizamento destes tipos de
relacionamentos também se faz imprescindivel para fins de que se alcance uma vida digna, mormente se considerada
as diferencas técnicas, informacionais e economicas que pode haver entre os envolvidos.

A mesma logica deve ser estendida aos deveres fundamentais, de forma que se reconheca que nio apenas
perante o Estado existem deveres fundamentais a serem observados, mas também nas relacoes entre particulares, até
pelo fato de que determinados Onus estatais sio repassados para estes, isso sem contar a importancia que os deveres
possuem para o asseguramento de uma vida digna, que deve ser respeitada em todos os ambitos.

A titulo exemplificativo, ndo se pode descurar que nas relacdes de consumo, assim como nas relagoes entre
pais e filhos, existem deveres a serem observados pelos particulares, os quais sio embasados em valores coletivos
que fogem as raias dos interesses meramente privados®, estando estes valores ligados a ideia de constituicio de uma
sociedade soliddria, possuindo a envergadura de auténticos deveres fundamentais.

Tracado esse panorama de uma teoria geral dos deveres fundamentais, e sem descuidar que de forma
correlata ao direito fundamental a privacidade, também existe um dever fundamental de respeitd-la, inclusive na
relacio entre particulares, quadra analisar dois deveres fundamentais de grande importancia para o presente trabalho
ja anteriormente citados, quais sejam: os deveres de cooperacao com a justica e de colaboracio com o sistema de
seguranca publica.

E bem verdade que, em relagio ao dever fundamental de colaboracio com a administracio da justica, nio ha
previsio expressa dele em nivel constitucional, o que nio consiste em Obice para o seu reconhecimento, haja vista
que se admite a presenca de deveres fundamentais implicitos, sendo que o dever em comento pode ser facilmente
extraido do art. 5°, LIV e LV, ambos da CRFB/88", que trazem respectivamente os principios do devido processo legal,
bem como do contraditorio e da ampla defesa.

Em decorréncia desses dois principios se pode extrair que tanto as pessoas fisicas como as juridicas possuem
o dever fundamental de colaborarem com a administragio da justica, de modo que estas nio apenas possuem o direito

5 AUTOR, 2013.
1 AUTOR, 2016.
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7 AUTOR, 2011.
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de aciond-la quando necessitem de prevenirem ou tutelarem a violagio de direitos, mas também o dever de auxilid-
la, tal como testemunhando em processos judiciais, comparecendo em sessoes de julgamento do Tribunal do Juri na
qualidade de jurados e fornecendo documentos que detenham que sirvam como provas em processos envolvendo
terceiros.

O cumprimento do dever fundamental dos particulares de colaboragao com a justica, sejam pessoas fisicas ou
juridicas, é essencial para que esta possa ser prestada nao apenas de maneira célere, nos moldes em que exigido pelo
art. 5°, LXXVIII, da CRFB/88, mas também de maneira efetiva e de modo a ndo possibilitar que se tenham julgamentos
lastreados na auséncia de verdade acerca dos fatos em andlise, tanto no ambito civel, como no criminal.

Nesse contexto, se por um lado, o Estado possui o dever de entregar ao jurisdicionado a prestaco jurisdicional
de maneira célere, eficaz e adequada, por outro, as partes também possuem o dever de colaborarem para que isto
ocorra®, porém nio somente elas, mas também todos os sujeitos processuais, inclusive os terceiros que possam de
algum modo participarem da relacio juridica processual.

Saliente-se que apesar do dever fundamental de colaboragio com a justica ser extraivel diretamente
da Constituicdo, este ganhou ainda mais for¢a com o advento do atual Codigo de Processo Civil promulgado em
2015, que prevé em seu art. 6° que todos os sujeitos do processo, e nao apenas as partes, devem colaborar com o
desenvolvimento dos processos judiciais para que se possa chegar a uma decisio justa.

Assentada a existéncia de um dever fundamental de colaboracio com a justica, importante frisar que ao
mesmo tempo em que a Constitui¢io elenca a seguranga publica como sendo um direito, ela em contrapartida aduz
em seu art. 144, caput, que todos tém a responsabilidade de colaborar para que ela realmente ocorra, para que assim
seja resguardada a paz social, bem como a incolumidade fisica e patrimonial que tanto se deseja.

Por mais que a Constitui¢io faca uso da denominacio “responsabilidade”, e nio “dever”, diante do fato
dos deveres fundamentais se basearem na solidariedade®, as pessoas, sejam fisicas ou juridicas, também possuem
o dever de colaborarem com a seguranca publica, seja participando na formulagio de politicas afetas a drea e em
suas fiscalizacoes; seja levando ao conhecimento de autoridades ligadas a persecucio penal informacoes que digam
respeito a prevencdo e repressao a pratica de infracoes penais, quando a adocio de mencionada conduta nao as
colocarem em risco.

O fato de se dizer que todos possuem o dever fundamental de colaborem com a seguranca publica nio
significa que estejam compelidos a enfrentarem diretamente a criminalidade, até pelo fato de que o adimplemento de
deveres fundamentais nao pode importar em sacrificio ou colocagio de direitos fundamentais dos devedores em risco
de maneira desarrazoada, desproporcional, excessiva ou exorbitante®.

Mas também nio se pode conceber a constituicio de uma sociedade solidiria onde, em situacio que nao
envolva risco a vida e a integridade fisica de pessoa que tenha acesso a informacoes importantes para prevencio ou
elucidacio de infracoes penais, nio seja reconhecido um dever fundamental desta de colaborar como a seguranca
publica e até mesmo com o a justica criminal, que acaba por ser também uma decorréncia do primeiro dever.

Nesse contexto, se por um lado, a efetivacio do direito fundamental a seguranca publica, quando ligada a
manutencao da ordem publica interna?, demanda em todos os seus aspectos a adogao de posturas positivas por parte
do Estado, tais como estruturar os 6rgaos de seguranca publica listados no art. 144, da CRFB/88 e combater diretamente
por meio de seus agentes a criminalidade; por outro, para que este direito possa ser assegurado, necessirio também
se faz o reconhecimento do dever fundamental dos particulares colaborarem com ela, assim como ocorre com aquele
que detenha documentacio que elucide infracoes penais sem que o fornecimento desta as autoridades ligadas a
persecucao penal lhe implique qualquer assuncio de risco desarrazoado.

18 AUTOR, 2016.
19 AUTOR, 2020.
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21 SILVA, José Afonso da. Curso de direito constitucional positivo. 37. ed., Sdo Paulo: Malheiros, 2014, p. 789.




Feitos esses esclarecimentos, ¢ necessirio investigar se a utilizacio da criptografia de ponta a ponta e a
protecdo ao direito fundamental a privacidade que ela confere sio compativeis com os deveres fundamentais de
colaboracio com a justica e com a seguranga publica.

4 CRIPTOGRAFIA DE PONTA A PONTA NO WHATSAPP DIANTE DOS DEVERES FUNDAMENTAIS DE
COLABORACAO COM A SEGURANCA PUBLICA E COOPERACAO COM A JUSTICA

Diante da revolugao 4.0 que se vivencia, se mostra inegavel a importancia e influéncia que artefatos tecnoldgicos
ganham nas vidas de todas as pessoas, sendo que os aparelhos celulares, por poderem ser facilmente transportados,
permitem a conexao da pessoa com o mundo de onde quer que ela esteja.

Hodiernamente se torna cada vez mais dificil encontrar alguém que nio possua um aparelho celular que
permita conexio com a internet, 0 que consequentemente eleva a quantidade de usudrios do aplicativo WhatsApp
como ferramenta de comunicagio e de negdcios.

Ocorre que, se por um lado, o WhatsApp permite a interacio social entre pessoas que nio se fazem presentes,
bem como permite o entabulamento de negdcios de indole profissional ou empresarial, por outro, também vem
sendo utilizado para preparacio ou pritica de delitos, mormente se considerada sua potencialidade para impedir
ou ao menos dificultar a persecucao penal em decorréncia da utilizacdo de criptografia de ponta a ponta, ji que a
empresa responsivel nio ¢é capaz de atender as ordens judiciais para fins de fornecimento das mensagens trocadas na
rede que gerencia®.

E bem verdade que a criptografia de ponta a ponta permite uma protecio da privacidade dos usudrios do
aplicativo, o que inclusive figura como também sendo um dever fundamental da empresa proprietaria do aplicativo
proteger.

Porém a utilizacao dessa forma de criptografia permite, por outro lado, que infracoes penais sejam praticadas
no ambito desse mecanismo de comunicacio, por ser muito dificultoso o acesso ao teor das conversas dos usudrios,
0 que o potencializa como palco para a pritica e preparagio de delitos.

Ocorre que do mesmo modo que a privacidade figura como direito fundamental previsto no art. 5°, X, da
CRFB/88, a seguranca publica também possui idéntica natureza, nos termos do art. 6°, da CRFB/88, sendo que o art.
144, da CRFB/88 a eleva como sendo de responsabilidade de todos.

Nao obstante radicada no estrangeiro, a empresa operadora do aplicativo WhatsApp possui atuacao no Brasil
e como tal é detentora de direitos e garantias de indole constitucional, como, por exemplo, o direito de ter seu
patrimoOnio protegido contra atividades criminosas.

Em contrapartida, esta empresa também possui deveres fundamentais a serem observados, que nio se limitam
a protecdo da privacidade dos usudrios do aplicativo, indo muito mais além, gerando, no que interessa a este trabalho,
o dever de colaborar com o sistema de seguranga publica, bem como com o desenvolver de processos judiciais
quando for instada a colaborar com a justica (art. 6°, do CPC, c/c art. 5°, LIV, da CRFB/88). Quanto ao ultimo dever,
importa salientar que a atual fase do Estado Democritico de Direito traz a necessidade de valorizacao da participagio
de todos para a obtencio de solucio racionais e justificadas para os complexos casos que vém surgindo dos conflitos
sociais, 0 que, na seara processual, demanda a colaboracio de todos sujeitos processuais?.

Problema que surge é de como compatibilizar o dever de protecio da privacidade de seus usudrios com
os deveres fundamentais de colaborar com a realizacio do sistema de seguranga publica* e com o desenrolar de
processos judiciais.

22 TEIXEIRA, Tarcisio; SABO, Paulo Henrique; SABO, Isabela Cristina. WhatsApp e a criptografia ponto-a-ponto: tendéncia juridica e o conflito privacidade
vs. interesse publico. Revista da Faculdade de Direito — Universidade Federal de Minas Gerais, n. 71, p. 607-638, 2017, p. 608-609. Disponivel em: https://
revista.direito.ufmg br/index. php/revista/article/view/1882. Acesso em: 12 out. 2022.
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2 GROBERIO, Sonia do Carmo. Arranjo federativo brasileiro, politicas publicas e o direito fundamental 2 seguranga puiblica: andlise da descentralizagio da
politica de drogas no Estado do Espirito Santo a luz da teoria do risco na sociedade. 223 f. Tese (Doutorado em Direitos e Garantias Fundamentais) - Pro-
grama de Pés-Graduagio em Direitos e Garantias Fundamentais, Faculdade de Direito de Vitdria, Vitoria, 2020, p . 128. Disponivel em: http://repositorio.
fdv.br:8080/handle/fdv/869. Acesso em: 06 out. 2022.
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Certamente a criptografia de ponta a ponta desponta como grande empecilho a mencionado desiderato,
uma vez que nio permite a recuperago, a interceptagdo e o compartilhamento das mensagens ligadas a preparacio,
execuc¢do ou consumacao de crimes que tenham sido trocadas dentro do aplicativo®.

Nesse contexto, para se ter acesso célere a0 conteido de mensagens existentes dentro do aplicativo WhatsApp
de eventual criminoso, as autoridades ligadas a persecu¢do penal precisam contar com a sorte de conseguir apreender
o aparelho telefonico do infrator e torcer para que este nao tenha apagado as conversas ilicitas travadas sem terem as
salvo em lugar algum.

Importante frisar que mesmo no cendrio narrado acima, na auséncia de consentimento do proprietirio do
telefone apreendido, necessdria serd a obtencdo de autorizagdo judicial para a devassa no aparelho telefonico, nio
podendo ser outro o caminho a luz do disposto no art. 5°, XII, da CRFB/88 e da protec¢o constitucional a privacidade
que se encontra intrinsicamente ligada a existéncia de uma vida digna.

Inegavel que a persecucio penal fica fragilizada frente a frequente utilizacio do WhatsApp para fins de pratica
e preparacao de atividades criminosas, sendo imperativa investigacio acerca da necessidade ou nio de uma revisao
sobre a possibilidade de utilizacao da criptografia de ponta a ponta enquanto for extremamente dificultoso recuperar
as conversas travadas pelos usudrios do WhatsApp.

Nesse contexto, ¢ no principio da proporcionalidade que a Teoria dos Direitos Fundamentais alicerca o
método da solucio dos casos em que presente situacao de conflito entres principios constitucionais estabelecedores
de direitos fundamentais®, oportunidade em que o poder judicidrio devera decidir qual deles devera prevalecer.

A utilizacio da criptografia de ponta a ponta pelo WhatsApp envolve a colisio de dois direitos fundamentais, a
saber: privacidade e seguranca publica, de modo que para fins de averiguar qual destes prevalecera deve ser realizada
ponderacio entre eles?.

Partindo da premissa de que o principio da proporcionalidade e a ponderagio entre principios a ele relacionada
também se aplica na relagdo entre particulares®, num primeiro momento, deve ser avaliado se o afastamento da
utilizacdo da criptografia de ponta a ponta pelo WhatsApp ¢ uma medida adequada para fins de permitir uma maior
efetividade na persecucio penal e, consequentemente, um maior nivel de seguranca publica.

O mesmo deve ocorrer no que concerne a averiguacio da necessidade? do afastamento da criptografia de
ponta a ponta como forma de se conferir meios a maior efetivacio da seguranga publica, sendo positivas ambas
as respostas, ji que se levando em consideracio o atual estdgio da técnica é extremamente dificultoso decifrar as
mensagens criptografadas dentro do aplicativo WhatsApp.

Diante do acima exposto, sendo positivas as respostas quanto a necessidade e adequacao do afastamento
da criptografia de ponta a ponta, resta averiguar a proporcionalidade em sentido estrito entre eventual restricio ao
direito a privacidade frente a tentativa de efetivacao do direito também fundamental a seguranca publica.

Para tanto, é importante asseverar que ainda que afastada a criptografia de ponta a ponta, as conversas
travadas no aplicativo poderiam continuar sendo criptografadas por meio de outros meios e s6 poderiam ser acessadas
mediante autorizacio judicial, de modo que persistiria a protecdo ao direito fundamental a privacidade dos usudrios,
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ainda que nio mais de maneira hiper protegida, ji que a empresa gestora teria acesso as informagoes referentes as
conversas de seus usudrios em suas bases de dados e as autoridades ligadas a persecucio penal poderiam utilizd-las,
porém de maneira atrelada a prevencio e a repressao de crimes em contexto de efetivacio do direito fundamental a
seguranca publica®.

Desde que suficientemente informado ao usudrio que as conversas por ele travadas nao mais estariam sendo
protegidas pela criptografia de ponta a ponta, o risco de que a empresa gestora devasse os dados pessoais disponiveis
para finalidades escusas sio menos lesivos do que a concessio de carta branca para utilizacio da ferramenta digital
para o cometimento de ilicitos cuja punibilidade restard muito dificultada, mormente se considerado que a privacidade
nao pode ser encarada como um direito fundamental absoluto, bem como que sempre haverd a possibilidade de se
buscar a justa e devida indenizagio em caso de sua violacao®.

Feita a ponderagao entre os direitos fundamentais envolvidos se chega a conclusao de que no nivel dos
deveres fundamentais a empresa gestora do WhatsApp ndo deverd manter a utilizacio da criptografia de ponta a
ponta como forma de cumprir com seu dever de proteger a privacidade dos usudrios conferindo uma hiper protecio
a ela, mas sim afastd-la como forma de adimplir o seu dever de colaborar com a seguranga publica enquanto o estigio
atual da técnica nio mantenha extremamente dificultosa a recuperacio dos dados referentes as conversas travadas
no ambito do aplicativo, muito embora nio se desconheca resposta diversa dada no dmbito do julgamento do RMS
60.531-RO pela 3* Secao do Superior Tribunal de Justica:.

Ademais, reforgada fica a necessidade de que a empresa gestora do WhatsApp cumpra com o seu dever de
colaborar com a seguranga publica quando acrescido o dever que ela também possui de colaborar com o desenvolver
de processos judiciais, conforme expressamente previsto no art. 6°, do CPC e aplicavel ao processo penal, na forma
do art. 3°, do CPP=,

5 CONSIDERAGOES FINAIS

Como explicitado, os mecanismos tecnoldgicos trazem intimeros beneficios e comodidades, mas também
trazem novos problemas, que por sua vez demandam estudos e dedicagio para que solugOes vidveis e responsaveis
sejam pensadas.

A investigacdo acerca da possibilidade de utilizacio da criptografia de ponta a ponta pelo WhatsApp a luz
da teoria dos deveres fundamentais de colaborar com a seguranca publica e de colaboragio com o desenrolar de
processos judiciais se apresenta como uma forma de contribuir para trazer uma solu¢io vidvel ao problema, em
especial se levado em consideracio que indmeros crimes sio preparados, articulados e até mesmo executados no
ambito do WhatsApp, ao passo que, por outro lado, as empresas que atuam nas redes digitais também possuem o
dever de protegerem os dados de seus usudrios, mas que pode ser alcancado por meio da utilizacio de outros meios,
inclusive formas diversas de criptografia que nao a de ponta a ponta.
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Dessa forma, no intuito de conferir prote¢io necessiria e adequada ao direito fundamental 2 seguranca publica
e sem restringir de maneira desproporcional o também direito fundamental a privacidade, cujo qual a criptografia de
ponta a ponta confere uma hiper protecio, bem como para que cumpra seu dever fundamental de colaboragio com a
seguranca publica e com os processos judiciais, enquanto se encontrar extremamente dificultosa a interceptacao das
mensagens trocadas no aplicativo, deve a empresa WhatsApp Inc. ser compelida a adotar no cendrio nacional outras
formas de criptografia ou meios de protecio a privacidade dos usudrios que nao a criptografia de ponta a ponta.
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