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CONTEXTUALIZACAO: A disseminacio de discursos de 6dio neonazistas nas redes sociais representa uma
grave ameaca aos adolescentes, que se mostram particularmente vulneraveis a tais contetidos. Diante deste
cendrio, a pesquisa investiga como as plataformas digitais podem ser reguladas para garantir a protecio de
adolescentes contra discursos de 6dio neonazistas, considerando os desafios do direito penal e
constitucional no contexto das tecnologias emergentes.
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OBJETIVOS: O estudo tem como objetivo analisar a eficicia e as limitacoes das medidas tecnoldgicas e
juridicas atuais, promovendo uma reflexdo critica sobre o papel do Estado e das empresas nesses (in)fluxos
politicos.

METODOLOGIA: A pesquisa ¢ conduzida através de uma revisao bibliogrifica qualitativa e uma andlise
tedrica critica das fontes. A abordagem serd transdisciplinar, integrando perspectivas da criminologia critica,
direito constitucional e sociologia, com énfase nos dois primeiros, para construir uma compreensio
abrangente do tema sem nenhum cunho totalitarista, eis que calcada na epistemologia da incerteza, marca
das investigacoes cientificas contemporaneas.

RESULTADOS: A pesquisa revela que a regulamentagio efetiva e ética no ambiente digital demanda um
esforco continuo de adaptacio das normas juridicas, aprimoramento das tecnologias de moderagio e
desenvolvimento de acordos internacionais. £ fundamental garantir a liberdade de expressio, mas também
proteger os adolescentes dos danos causados pelos discursos de 6dio, especialmente em uma era marcada
pela vigilancia e pelos algoritmos.

PALAVRAS-CHAVE: Adolescentes; Direito penal; Discursos de 6dio; Plataformas digitais; Vigilancia.

CONTEXTUALIZATION: The spread of neo-Nazi hate speech on social networks poses a serious threat to
adolescents, who are particularly vulnerable to such content. In this scenario, the research investigates how
digital platforms can be regulated to ensure the protection of adolescents against neo-Nazi hate speech,
considering the challenges of criminal and constitutional law in the context of emerging technologies.

OBJECTIVES: The study aims to analyze the effectiveness and limitations of current technological and legal
measures, fostering critical reflection on the role of the State and companies in these political (in)flows.

METHODOLOGY: The research is conducted through a qualitative literature review and a critical theoretical
analysis of the sources. The approach is transdisciplinary, integrating perspectives from critical criminology,
constitutional law, and sociology, emphasizing the first two, in order to build a comprehensive
understanding of the topic, without any totalitarian bias, as it is grounded in the epistemology of uncertainty,
a hallmark of contemporary scientific inquiry.

RESULTS: The research reveals that effective and ethical regulation in the digital environment requires
ongoing efforts to adapt legal norms, improve moderation technologies, and develop international
agreements. It is essential to guarantee freedom of expression while also protecting adolescents from the
harms caused by hate speech, especially in an era marked by surveillance and algorithms.

KEYWORDS: Adolescents; Criminal law; Digital platforms; Hate speech; Surveillance.

CONTEXTUALIZACION: La difusién del discurso de odio neonazi en las redes sociales representa una grave
amenaza para los adolescentes, quienes se muestran particularmente vulnerables a este tipo de contenidos.
En este escenario, la investigacion analiza como se pueden regular las plataformas digitales para garantizar
la proteccion de los adolescentes frente al discurso de odio neonazi, considerando los desafios del derecho
penal y constitucional en el contexto de las tecnologias emergentes.

OBJETIVOS: El estudio tiene como objetivo analizar la eficacia y las limitaciones de las medidas tecnoldgicas
y juridicas actuales, fomentando una reflexion critica sobre el papel del Estado y de las empresas en estos
(in)flujos politicos.

METODOLOGIA: La investigacion se desarrolla mediante una revision bibliografica cualitativa y un andlisis
tedrico-critico de las fuentes. El enfoque es transdisciplinario, integrando perspectivas de la criminologia
critica, el derecho constitucional y la sociologia, con énfasis en las dos primeras, para construir una
comprension amplia del tema, sin ningun sesgo totalitario, ya que se fundamenta en la epistemologia de la
incertidumbre, caracteristica de la investigacion cientifica contemporanea.
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RESULTADOS: La investigacion revela que una regulacion efectiva y ética en el entorno digital exige un
esfuerzo continuo de adaptacion de las normas juridicas, el perfeccionamiento de las tecnologias de
moderacion y el desarrollo de acuerdos internacionales. Es fundamental garantizar la libertad de expresion,
pero también proteger a los adolescentes de los danos causados por el discurso de odio, especialmente en
una era marcada por la vigilancia y los algoritmos.

PALABRAS CILAVE: Adolescentes; Discursos de 6dio; Derecho penal; Plataformas digitales; Vigilancia.
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INTRODUCAO

A ascensdo das tecnologias digitais e o crescente protagonismo das redes sociais na vida cotidiana
tém transformado profundamente a forma como os individuos interagem e se comunicam, desafiando e
tensionando o campo do direito, merecendo novos olhares das ciéncias criminais. Esse fenomeno de
digitalizacio intensiva trouxe, no entanto, uma série de desafios para a protecio de direitos fundamentais,
especialmente para grupos vulnerdveis, como os adolescentes, que passam a ter sua integridade e seguranca
expostas a novas ameacas no ambiente digital’. Entre essas ameacas, destacam-se os discursos de 6dio com
motivagoes neonazistas, que promovem ideologias discriminatorias, disseminam preconceitos e, muitas
vezes, incitam a violéncia, marca das sociedades contemporineas. A vulnerabilidade dos adolescentes,
somada 2 dificuldade de controle dos conteidos que circulam nas redes, exige que o Direito Penal e
Constitucional enfrente a questio de forma inovadora e adaptada as especificidades deste ambiente, em que
a acdo humana se confunde com a operagio de algoritmos e inteligéncia artificial (IA).

No Brasil, a problematica de controle de contetido odiosos nas plataformas digitais é acentuada por
um contexto legislativo e judicial que ainda carece de regulamentacdes especificas para lidar com a
modera¢io de contetdos digitais e a protecio de adolescentes contra essas formas de violéncia. Um
exemplo disso foi a suspensio da plataforma X° (antigo Twitter), decretada em razao da disseminagdo de
discursos de 6dio e da obstrugio de investigacoes criminais. Da mesma forma, ocorreu a suspensio da
plataforma Rumble Inc’., devido 2 massiva divulgacio de discursos nazistas, racistas, fascistas, de 6dio e
antidemocriticos.

A utilizacio de ferramentas de inteligéncia artificial e algoritmos por essas plataformas para a
moderagio de conteddos oferece um caminho promissor, paradoxalmente nio seguro, pois continua a
desafiar os limites das garantias constitucionais e da liberdade de expressio. Assim, considerando o avanco
das tecnologias e seu impacto sobre os sistemas de justica penal e protecdo de direitos fundamentais,
levanta-se o problema de pesquisa: como as plataformas digitais, utilizando tecnologias de vigilincia e
inteligéncia artificial, podem a partir da regulacio garantir a protecio de adolescentes contra discursos de
6dio neonazistas, considerando os desafios do direito penal e constitucional no contexto das tecnologias
emergentes?

Diante desse cendrio, este estudo tem como objetivo geral analisar a eficicia e as limitacoes das
medidas tecnoldgicas e juridicas atuais na protecao dos adolescentes contra a disseminacio de discursos de

4 BARROSO, Luis Roberto. Revolugao tecnoldgica, crise da democracia e constituigio: Direito e politicas publicas num mundo

em transformacio. Belo Horizonte: Férum, 2020.

> A decisio trata da suspensdo do funcionamento da empresa X Brasil Internet Ltda. no territério nacional, em razio do
descumprimento de ordens judiciais relacionadas a disseminagio de discursos de 6dio e desinformacio, além da ndo
nomeagio de representante legal da empresa no Brasil. A medida inclui a imposicio de multa diria de R$ 50.000,00 para
aqueles que fraudarem a decisio judicial utilizando subterfiigios tecnoldgicos, como VPNs. A decisdo foi referendada pela
Turma do Supremo Tribunal Federal (STF), com ressalvas do Ministro Luiz Fux em relacio ao alcance da multa para pessoas
nio envolvidas diretamente no processo.

Trata-se de uma plataforma de compartilhamento de video, fundada em 2013 por Chris Pavlovski, um empresario canadense.
Seu funcionamento ¢é semelhante ao Youtube, porém com uma moderagio mais permissiva que retém um foco apenas em
conteddos considerados ilegais. A decisio do STF em relagio a empresa Rumble Inc. destaca a utilizagio de redes sociais por
grupos extremistas para disseminagio de discursos de 6dio e mensagens antidemocraticas. A Constituicao Brasileira de 1988
proibe a confusio entre liberdade de expressao e discurso de ddio, e exige o cumprimento das ordens judiciais por empresas
que operem no Brasil, incluindo a nomeagio de representantes legais. A Rumble Inc. foi suspensa no pais por desobedecer
reiteradamente ordens judiciais, nio nomear representante e continuar veiculando contetidos prejudiciais. A decisao reafirma
a obrigacdo de respeito ao ordenamento juridico brasileiro e a protecio dos pilares democraticos.

Revista Juridica Cesumar - Mestrado, v. 25, e13724, 2025 - ISSN 2176-9184



Rosa, Sassi e Durigon

odio neonazistas nas plataformas digitais, promovendo uma reflexao critica sobre o papel do direito penal
e constitucional em um contexto de tecnologia avancada e globalizada. Especificamente, examinando o
papel e os limites dos algoritmos e das ferramentas de inteligéncia artificial na identificacdo e mitigacio de
conteudos neonazistas e de discursos de 6dio direcionados aos adolescentes em redes sociais e plataformas
digitais; bem como avaliando as possibilidades e desafios do Direito Penal e Constitucional no controle e
na regulagio da disseminagio de discursos de 6dio contra adolescentes no ambiente digital, especialmente
em um cendrio de Democracia e Estado de Direito globalizado, ainda que uma de suas marcas na
contemporaneidade seja o tensionamento de suas matrizes constitutivas.

Assim, a pesquisa fundamenta-se em uma base teorica que une contribuicoes de diversas dreas do
conhecimento juridico e tecnoldgico, especialmente nos estudos sobre algoritmos, vigilincia e tecnologia
no Direito Penal. Obras como Algoritarismos de Amaral, Sabariego e Salles’ fornecem o arcabougo tedrico
sobre a aplicagio de algoritmos no sistema de justica digital, enquanto Vigildncia Liquida de Bauman e
Lyon® oferece um olhar critico sobre a sociedade de vigilincia e o controle digital. Além disso, a obra de
Silva® sobre Racismo Algoritmico e de Mendes e Freitas" sobre as relacdes entre constitui¢ao, Direito Penal
e novas tecnologias ajudam a entender os riscos de discriminagdo e o impacto das novas tecnologias no
ambito penal e constitucional.

Metodologicamente, a pesquisa é conduzida através de uma revisao bibliografica qualitativa e uma
andlise tedrica critica das fontes. A abordagem serd transdisciplinar, integrando perspectivas da criminologia
critica, direito constitucional e sociologia, com énfase nos dois primeiros, para construir uma compreensio
abrangente do tema sem nenhum cunho totalitarista, eis que calcada na epistemologia da incerteza, marca
das investigacoes cientificas contemporaneas. Através da andlise dos fundamentos juridicos e das tecnologias
de moderagio de conteddo digital, este estudo busca expor os desafios e as limitacoes das politicas de
moderagio de discursos de 6dio em plataformas digitais e seu impacto sobre adolescentes.

A relevancia do estudo reside na urgente necessidade de adaptar os direitos fundamentais e as normas
penais para proteger os adolescentes diante do avango da tecnologia e da disseminagao de contetidos nocivos
nas redes sociais. A integracdo dos algoritmos e da IA no combate aos discursos de 6dio neonazistas se
apresenta como uma alternativa importante, mas deve ser acompanhada de um esforco critico e juridico para
equilibrar o uso dessas tecnologias com a protecao dos direitos e garantias constitucionais. Nesse sentido, esta
pesquisa visa contribuir para o desenvolvimento do debate sobre diretrizes normativas que promovam um
ambiente digital mais seguro e justo para os adolescentes, em consondncia com o projeto constitucional e
democritico do Estado de Direito no Brasil, cuja concretizacio permanece inacabada.

7 AMARAL, Augusto Jobim do; SABARIEGO, Jests; SALLES, Eduardo Baldissera Carvalho. Algoritarismos. Sao Paulo-Valencia,
Tirant lo Blanch, 2020.

8 BAUMAN, Zygmunt. LYON, David. Vigilancia Liquida. Ciudad Auténoma de Buenos Aires: Paidos, 2013.

SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e descriminalizacio das redes sociais. Sio Paulo: Sesc, 2022.

10 MENDES, Gilmar Ferreira; FREITAS, Matheus Pimenta. Constitui¢io, Direito Penal e novas tecnologias. 30 Paulo: Almedina, 2023.
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2 0S ALGORITMOS E A INTELIGENCIA ARTIFICIAL NA MODERACAO DE CONTEUDOS ODIENTOS
DE CUNHO NEONAZISTA E A PROTECAO DE ADOLESCENTES EM PLATAFORMAS DIGITAIS

As plataformas digitais'', como redes sociais e féruns de discussao, tornaram-se espacos essenciais
de socializacdo e expressdo, especialmente para adolescentes. No entanto, essas mesmas plataformas
também se transformaram em ambientes onde discursos de 6dio" e contetdos extremistas, incluindo
ideologias neonazistas, podem circular livremente. Nesse cendrio, algoritmos e ferramentas de inteligéncia
artificial (IA) sao amplamente adotados como uma forma de identificar e mitigar contedidos potencialmente
perigosos, quando, paradoxalmente, nao os propagam, sendo que € justamente neste ponto que se encontra
o no da questio investigada neste artigo. Apesar disso, a aplicacao dessas tecnologias para moderar discursos
de ddio direcionados aos adolescentes enfrentam uma série de desafios técnicos, éticos, com a possibilidade
concreta do surgimento de agentes morais/algoritmos artificiais completos™ e juridicos, exigindo uma
andlise critica de suas limitagoes e potenciais impactos.

O Regulamento (UE, 2022) 2022/2065, conhecido como Regulamento sobre os Servigos Digitais
(DSA), aborda de forma abrangente a questao ética das plataformas digitais, estabelecendo um conjunto de
normas que visam garantir um ambiente online mais seguro e responsavel*. Com o objetivo de proteger os
direitos fundamentais dos usudrios, exige que as plataformas digitais sejam mais transparentes em relagio as
préticas de moderacio de contetido, como a remocio de discursos de 6dio, desinformagio e outros contetidos
prejudiciais. As plataformas também devem ser responsabilizadas pela protecio de grupos vulneraveis, como
menores de idade, e pela implementagio de mecanismos que assegurem a seguranca e a privacidade dos dados
pessoais dos usudrios. Além disso, reforca a necessidade de transparéncia dos algoritmos usados pelas
plataformas para a personalizagio de conteido, permitindo que os usudrios saibam como suas informagoes
sao manipuladas. Em esséncia, o DSA representa um esfor¢o para equilibrar a liberdade de expressio com a
protecdo contra abusos online, promovendo um uso mais ético e responsivel das plataformas digitais, ao
mesmo tempo em que fortalece a responsabilidade das empresas que operam nesse setor.

A atratividade da Inteligeéncia Artificial reside na capacidade de aprender com grandes volumes de
dados e gerar padroes de resposta de forma autobnoma. Essa caracteristica, baseada no aprendizado de
méquina, torna a IA uma ferramenta poderosa para a moderagdo de conteudo digital. Os algoritmos e
sistemas de IA empregados nessa tarefa, em sua maioria, se fundamentam em técnicas de aprendizado de

No contexto brasileiro, dados da pesquisa TIC Kids Online Brasil (CGLbr) revelam que 89,5% dos adolescentes entre 13 e 18
anos utilizam redes sociais, destacando-se plataformas como Instagram, TikTok, YouTube, Discord, X (antigo Twitter) e
Facebook. Tais nimeros evidenciam nio apenas a expressiva inser¢io de adolescentes no ambiente digital plataformizado,
mas também a urgéncia de refletir sobre as responsabilidades dessas plataformas na promogio da protecio integral desse
grupo etdrio, em consonancia com seu estagio peculiar de desenvolvimento e com os principios previstos no Estatuto da
Crianca e do Adolescente.

0 discurso de 6dio, conforme abordado no Relatério de Recomendacdes para o Enfrentamento do Discurso de Odio e o
Extremismo no Brasil (MDHC), refere-se a manifestacoes que incitam, promovem ou legitimam a discriminagio, hostilidade
ou violéncia contra individuos ou grupos com base em caracteristicas identitirias como raca, etnia, género, orientacio sexual,
religido, nacionalidade, entre outras. Tais discursos vao além da mera opinido, pois representam uma ameaga concreta a
dignidade humana e a convivéncia democritica, sendo frequentemente instrumentalizados para fins de radicalizacio,
exclusdo social e violagio de direitos fundamentais.

SILVEIRA, Paulo Antonio Caliendo Veloso da. Etica e inteligéncia artificial. Da possibilidade filosofica de agentes morais
artificiais. Porto Alegre: Editora Fi, 2021, p.161.

14 UNIAO EUROPEIA. Regulamento (UE) 2022/2065. Parlamento Europeu e do Conselho de 19 de outubro de 2022 relativo aos
servicos digitais e que altera a Diretiva 2000/31/CE. Jornal Oficial da Unido Europeia, 2022. Disponivel em: https://eur-
lex.europa.eu. Acesso em: 14 abr. 2025.
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miquina e redes neurais, permitindo a identificacio e remogio de contetidos nocivos de forma mais
eficiente e escaldvel.

Essas ferramentas processam grandes volumes de dados para detectar padrdes que possam indicar
violacoes das politicas de uso das plataformas. Como observam Amaral, Sabariego e Salles”, esses algoritmos
desempenham um papel essencial ao analisar tanto texto quanto imagens e videos, permitindo que as
plataformas monitorem interacoes e conteido em uma escala que seria impraticivel para uma equipe
humana de moderadores. No entanto, a eficicia desses sistemas é limitada por sua dependéncia de dados
de treinamento e pela dificuldade de captar o contexto dos conteddos.

Em discursos neonazistas, que muitas vezes utilizam cddigos linguisticos, simbolos e memes para
escapar da deteccio, os algoritmos enfrentam dificuldades especificas. Como Silva'® aponta, a linguagem
desses discursos frequentemente envolve elementos culturalmente especificos e nuances que podem passar
despercebidas por sistemas automatizados, criando uma lacuna entre o que o algoritmo detecta e o que
efetivamente representa um discurso de 6dio. Essa limitacdo faz com que os sistemas automatizados tenham
dificuldades para distinguir entre conteudo realmente prejudicial e discussoes legitimas ou irdnicas, levando
a0 fenomeno dos “falsos negativos” (conteddos nocivos que nao sio detectados) e “falsos positivos”
(contetdos nao nocivos que sao removidos).

Além disso, ao observar os impactos das tecnologias na sociedade é preciso discutir também os
reflexos deste momento de hiperconexao vividos pela sociedade. Sobre isso, torna imperativo compreender
que a0 passo que se estd cada vez mais conectado, também se estd cada vez mais sob vigilancia.

A sociedade contemporanea, estimulada pela dominacio das big techs, adota um modelo
econdmico que se baseia na coleta, analise e comercializacio de dados pessoais. Nesse sistema, as empresas
de tecnologia' utilizam algoritmos sofisticados para monitorar o comportamento dos individuos online,
construindo perfis detalhados que sao utilizados para direcionar publicidade, influenciar decisoes e moldar
comportamentos.

Tal matrimonio - entre o capitalismo de vigilancia e as plataformas digitais - torna possivel aquilo
que Didier Bigo"™ denomina de bandptico. O autor, em interpretacio contemporinea e ampliada do
conceito de pandptico, cunhado por Jeremy Bentham", versa que o bandptico transcende a arquitetura
prisional original e se torna um sistema de vigilincia mais difuso e abrangente, especialmente no contexto
da globalizacio e da seguranca transnacional.

O discurso nio é mais sobre a reforma do individuo, mas sobre o controle de grupos especificos
que sio vistos como uma ameaga ao solo europeu. Para lidar com essas classificacbes ban, as

5 AMARAL, Augusto Jobim do; SABARIEGO, Jesus; SALLES, Eduardo Baldissera Carvalho. Algoritarismos. Sao Paulo-Valencia,
Tirant lo Blanch, 2020.

SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e descriminalizacio das redes sociais. Sio Paulo: Sesc, 2022.

0 escandalo envolvendo a Cambridge Analytica, revelado em 2018, exemplifica de forma emblematica os riscos associados a
coleta e a0 uso indevido de dados pessoais. A empresa utilizou informagoes extraidas de perfis no Facebook, muitas vezes
sem consentimento explicito, para construir perfis psicogrificos detalhados de eleitores e influenciar comportamentos
politicos em campanhas como o Brexit e as eleicoes presidenciais dos Estados Unidos em 2016. O caso evidenciou as
consequéncias da falta de transparéncia e regulacio eficaz no uso de algoritmos por grandes corporagdes tecnoldgicas.
BIGO, Didier. (In)seguranca globalizada: o campo e o ban-opticon. In: AMARAL, Augusto Jobim do et al. (Orgs.). A cidade
como mdquina biopolitica. Valencia: Tirant lo blanch, 2022, p. 116-154.

Filosofo e jurista inglés do século XVIII, elaborou o conceito de pandptico em sua obra "Panopticon; or, The Inspection
House", escrita em 1787 (embora publicada postumamente apenas em 1791). Nessa obra ao autor propoe um modelo
arquitetOnico para instituicdes como prisdes, hospitais e escolas, cujo principal objetivo era permitir a vigilincia constante e
sem que estes soubessem se estio ou nio sendo observados. A eficicia do pandptico esta justamente nessa incerteza, que
leva os vigiados a internalizarem a vigilincia e a regularem seus proprios comportamentos.
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estruturas arquitetonicas nio dependem do confinamento; sio aplicadas no intenso fluxo de
circulacdo para incidéncia sobre individuos especificos; as leis e medidas administrativas sio
adaptadas a conceitos genéricos que substituem a ideia de dano pela ideia de risco, associada a
uma determinada imagem, aquela capturada pela tecnologia algoritmica de reconhecimento
facial 2.

Essa vigilancia (in)visivel é estimulada por um comportamento preditivo, onde o objetivo é
antecipar as necessidades e desejos dos individuos, moldando a oferta de produtos e servi¢os de acordo
com seus perfis. Pode-se dizer, com isso, que o0 modelo de vigilancia e poder concebido por Jeremy Bentham
em 1785, e amplamente problematizado por Foucault ganha um uma nova - e sofisticada - engrenagem.

Foucault* demonstra como o poder disciplinar se consolida a partir da vigilincia constante,
exemplificada pelo pandptico de Bentham, onde a possibilidade de ser observado gera auto policiamento.
No contexto juridico contemporineo, essa logica é transposta para o ambiente digital, em que algoritmos
operam uma vigilincia silenciosa e continua, voltada a previsio de condutas e 2 modelagem de decisoes.
Trata-se de um poder difuso, que nio apenas pune, mas antecipa comportamentos, inserindo-se nas
estruturas normativas e nos direitos fundamentais, especialmente no que tange a privacidade, a
autodeterminacio informativa e a protecio de dados pessoais.

Portanto, embora Jeremy Bentham nio tenha falado diretamente do bandptico, sua concep¢io do
panoptico foi fundamental para que pensadores contemporineos, como Michel Foucault e depois Didier
Bigo, elaborassem criticas e ampliacoes que deram origem a nocoes como o bandptico — especialmente
relevantes no contexto da vigilancia digital e controle securitirio no século XXI.

Assim como no pandptico de Bentham, a hipervigilincia algoritmica cria um ambiente de controle
constante, onde os individuos sio monitorados e analisados em seus minimos detalhes. No entanto,
enquanto o pandptico era um espaco fisico e visivel, o capitalismo de vigilancia instigado por este modelo
de organizacio social opera de forma invisivel e pervasiva no mundo digital.

Esse novo modelo econdmico e politico” proposto por Zuboff?® funciona como um sistema que
transforma dados comportamentais em mercadorias preditivas, visando lucro por meio da antecipacio e
influéncia de condutas. Diferente do controle disciplinar fisico descrito por Foucault, o capitalismo de
vigilincia atua de forma invisivel, extraindo informagoes sem consentimento explicito e moldando acoes
futuras com base em algoritmos. Essa logica amplia a vigilincia pan6ptica, tornando-a difusa, continua e
profundamente inserida nas dinimicas do mundo digitalizado, onde a liberdade individual é tensionada
pela mercantilizagao da vida cotidiana.

TRAVASSOS, Gabriel Saad; AMARAL, Augusto Jobim. O sistema europeu de reconhecimento facial: o dispositivo bandptico e
as novas faces do positivismo. Anais do 7° Congresso Internacional de Direito e Contemporaneidade: midias e direitos da
sociedade em rede, 2024, p.9. Disponivel em: https://www.ufsm.br/app/uploads/sites/563/2024/12/2.1.pdf Acesso em: 19 dez.
2024.

FOUCALT, Michel. Vigiar e punir: nascimento da prisao. Trad. Raquel Ramalhete. 42 ed. Rio de Janeiro: Vozes, 2021.

0 termo "capitalismo de vigilincia" foi criado por Shoshana Zuboff para descrever uma légica econdmica baseada na extragio
massiva de dados comportamentais dos individuos, muitas vezes sem seu consentimento explicito, com o objetivo de prever
e influenciar futuras agoes. Esse modelo transforma a experiéncia humana em matéria-prima gratuita para praticas comerciais
que visam lucro por meio da vigilancia digital continua. Trata-se de uma forma inédita de poder, que combina tecnologia,
mercado e controle social, deslocando o eixo do poder disciplinar para um poder preditivo e invisivel, profundamente
enraizado nas estruturas digitais contemporaneas.

% ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power. New
York: PublicAffairs, 2019.
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Assim, a regulamentacio das plataformas digitais* para minimizar ou até mesmo neutralizar o
discurso de odio extremista, especialmente contra adolescentes, coloca todo o campo do direito, em
especial na parcela que toca ao direito penal - sem desconsiderar a complexidade das ciéncias penais -
diante de desafios inéditos. A dindmica com que os contetdos sio produzidos e disseminados no ambiente
digital exigem uma adaptagio constante das normas juridicas, que no mais das vezes - afora a emergéncia
penal de plantio voltada contra os mesmos de sempre - nio acompanham a evolugio tecnoldgica.

O Marco Civil da Internet® constitui o principal marco regulatdrio do uso da internet no Brasil,
estabelecendo principios, garantias, direitos e deveres para usudrios e provedores. Em relacio as
plataformas digitais, a norma adota uma abordagem de responsabilidade condicionada, prevendo que os
provedores de aplicacoes de internet — como redes sociais e servicos de compartilhamento de conteddo —
s6 podem ser responsabilizados civilmente por contetdos de terceiros mediante o descumprimento de
ordem judicial especifica (art. 19). Essa diretriz busca preservar a liberdade de expressao e evitar a censura
privada, a0 mesmo tempo em que assegura instrumentos legais para a remog¢io de conteidos ilicitos.
Excepcionalmente, o art. 21 prevé a possibilidade de responsabilizacio sem necessidade de ordem judicial
para casos de exposicio de nudez ou atos sexuais de cariter privado.

Contudo, o Marco Civil*® demonstra limitagdes frente aos desafios atuais impostos pela atuagio das
plataformas digitais, especialmente no que se refere 2 moderagio algoritmica de conteddo, a transparéncia
dos critérios de recomendacio e a proliferacio de discursos de 6dio. Embora traga dispositivos relevantes
sobre protecio de dados (art. 7° e 10) e dever de transparéncia (art. 7°, VIII e IX), a norma nio impoe
obrigacoes especificas quanto a governanca dos algoritmos ou a0 uso de inteligéncia artificial para fins de
vigilancia e manipulacio de comportamento. Nesse cendrio, ganha relevo a necessidade de atualizacio e
complementacio do Marco Civil, seja por meio de normas infralegais, seja pela aprovagio de projetos como
o PL 2630/2020 (PL das Fake News), que busca estabelecer diretrizes mais rigorosas para a atuagio das
plataformas na esfera publica digital.

O presente projeto legislativo”” emerge de discussoes acerca da necessidade de se instituirem
mecanismos normativos voltados a responsabilizacio pela disseminagdo de informacoes falsas e enganosas,
as quais vem comprometendo os fundamentos da democracia brasileira. Tal debate foi incorporado a
agenda do Poder Legislativo em decorréncia de um conjunto de fatores especificos do contexto social

% No Brasil, a questio vem sendo debatida no Supremo Tribunal Federal, notadamente a partir do Recurso Extraordindrio n°

1037396 interposto pelo Facebook Servicos Online do Brasil Ltda., relatado pelo Ministro Dias Toffoli, apds decisdo proferida
pelo Tribunal de Justica de Sio Paulo determinando a exclusio de um perfil falso das redes sdcias, bem como através do
Recurso Extraordindrio n° 1057258, de relatoria do Ministro Luiz Fux, onde a Google Brasil Internet S/A contestou uma
decisio por nio excluir do Orkut uma comunidade criada para ofender uma pessoa, julgando procedente uma indenizacio
por danos morais. Ambos os recursos discutem a possibilidade de responsabilidade civil das plataformas digitais e a
insuficiéncia do marco civil da internet para tratar da matéria, ndo avancando para o plano da responsabilidade criminal
propriamente dita, 0 que constituiria uma nova manifestacio do ativismo judicial, a exemplo da criminalizacio da homofobia,
sendo ideal que o tema também venha a ser discutido no ambito do Poder Legislativo, na eventualidade de tipificacio penal
da matéria. De qualquer sorte, até a presente data, ambos os recursos foram retirados de pauta, em decorréncia do pedido
de vista do Ministro André Mendonca.

» BRASIL. Lei n. 12965, de 23 de abril de 2014, Marco Civil da Internet. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02011-2014/2014/1ei/112965.htm. Acesso em: 16 fev. 2025.

% Ibid.

77" BRASIL. Projeto de Lei n° 2630, de 2020, e seus apensados. Institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet. Parecer Preliminar de Plenirio de 25 de mar. de 2023. Relator Deputado Orlando Silva. Brasilia:
Portal da Camara dos Deputados, 2023b. Disponivel em:
https://www.camara.leg br/proposicoesWeb/prop _mostrarintegra?codteor=2265334&filename =PRLP+ 1+ %3D%3E +PL
+2630/2020. Acesso em: 10 abr. 2025.
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brasileiro, marcado por caracteristicas singulares. Destaca-se, nesse sentido, a intensificacio da
desinformacdo durante o processo eleitoral de 2018, bem como, nos anos subsequentes, 0 aumento
expressivo da circulacio de conteidos enganosos relacionados 2 pandemia de Covid-19.

Diante desse cendrio, o Projeto de Lei passou a dispor sobre a regulamentacio da atuagio das
plataformas digitais no que tange a veiculacao e propaga¢io de conteidos potencialmente danosos nesses
ambientes virtuais. No que se refere ao seu escopo de aplicacio, uma vez aprovado, o projeto incidird
prioritariamente sobre redes sociais, mecanismos de busca, indexadores, plataformas de compartilhamento
de videos e servicos de mensageria que possuam mais de 10 milhoes de usudrios®,

Durante sua tramitacdo legislativa, o texto originalmente protocolado foi objeto de diversas
alteracoes, resultantes da participacao de distintos setores da sociedade. Em junho de 2020, o projeto foi
aprovado no Senado Federal, sendo posteriormente submetido a2 Camara dos Deputados, onde teve seu
regime de urgéncia aprovado em abril de 2023 para deliberagio em plendrio. Ao longo desse periodo, o
texto foi analisado por um grupo de trabalho constituido na Camara, que promoveu reunides técnicas e
deliberativas, tanto presenciais quanto remotas, além de audiéncias publicas com especialistas de diversas
dreas.

A versdo mais recente do texto, consubstanciada no parecer do relator deputado Orlando Silva,
versa, em esséncia, sobre a promocao da transparéncia por parte dos provedores quanto as suas atividades
junto aos usudrios; o estabelecimento de parimetros para moderacao e recomendacgio de conteddos pelas
plataformas; e a identificacio explicita de contetidos publicitarios. Além disso, o Projeto de Lei objetiva
fomentar um ambiente digital livre de praticas de assédio e discriminagio.

No tocante a responsabilizacio das plataformas pela disseminacio de contetidos nocivos, o texto
preve a responsabilidade civil e soliddria pela reparagio de danos exclusivamente nos casos em que tais
conteudos estejam associados a publicidades veiculadas nas plataformas digitais. Importa destacar que essa
forma de responsabilizagio nio se aplica aos conteiidos gerados por usudrios, salvo nas hipoteses em que
for constatado o descumprimento do dever de cuidado por parte da plataforma ».

Se observa que a complexidade tecnoldgica, a natureza global da internet e a necessidade de
conciliar diferentes interesses, como a liberdade de expressio e a seguranga publica, tornam o desafio de
regulamentar ainda mais complexo. A tipificacgio penal® de crimes praticados no ambiente digital,
especialmente aqueles relacionados ao discurso de ddio, apresenta uma série questoes ainda mais
desafiadoras que exigem uma constante atualizagio e adaptacao do ordenamento juridico.

Quanto aos desafios técnicos para enfrentamento da temdtica, tem-se auseéncia de uma definicio
legal precisa e consensual sobre o que constitui discurso de 6dio, o que dificulta a aplicacio da lei de forma
uniforme. A subjetividade na interpretacio desse conceito pelos tribunais pode levar a interpretacoes
divergentes, a aplicacdo desigual da lei e o recrudescimento de esteredtipos arraigados ao sistema capitalista,

% TIbid., p.61.

¥ TIbid.

30" Isto ndo significa que se esteja circunscrevendo a tentativa de minimizagio da problemdtica dos discursos de ddio ao mero
universo da tipificacdo penal, sobretudo em relagio a responsabilidade dos proprietarios das plataformas, sob pena de nio
legitimar as denuncias do expansionismo penal e a postura epistemoldgica nio cartesiana - complexa e calcada na
epistemologia da incerteza - adotada nesta investigacio. O que se estd a dizer é que, diante de tantos tipos penais defasados,
de pouca utilidade ou que potencializam a seletividade do sistema de justi¢a criminal, ainda que néo seja a “solugio”
adequada, a tipificagdo penal e a consequente persecugio penal (naturalmente que assegurados os direitos e garantias
fundamentais) pode ser um caminho inicial para que o campo do direito nio passe a margem desta discussio, funcionando,
em alguma medida, como diques de contengdo de natureza normativa e jurisprudencial.
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sendo que eventual tipificacio deve atender a legalidade estrita, com tipos penais certos, claros e
determinados, na medida em que é preciso ter cuidado para nio se procurar solucoes mdgicas no
punitivismo reducionista, sobretudo em paises da América Latina.

Ademais, a natureza indireta de tais condutas - visto que se valem da utilizacio de algoritmos e
sistemas automatizados para sua propagacio — torna ainda mais complexa a identificacio da(s) conduta(s)
tipica(s), desafiando nio s6 o direito penal como também o processo penal, e consequentemente, todo o
sistema de justica criminal, tornando-se fundamental, para tanto, os apontamentos da criminologia critica.

A colaboracio entre diferentes atores, muitas vezes anonimos e distribuidos geograficamente,
dificulta a individualizagdo da responsabilidade. Esta acio pode ocorrer de forma remota e indireta, o que
dificulta - ainda mais - a atribuicao de responsabilidade.

Nio bastasse isso, no contexto digital, a formacio da prova (substituir por elementos indicidrios)
também € um desafio técnico complexo. A coleta, preservacio e valoracio de provas digitais exigem a
utilizacdo de ferramentas especificas e um conhecimento prévio acerca do manejo das tecnologias, o que se
torna um obstaculo para o usudrio médio. Além disso, a volatilidade de tais elementos - sejam eles indicidrios
ou probatérios - a possibilidade de adulteracio e a complexidade dos sistemas informaticos demandam
cuidados especiais para garantir a integridade e a autenticidade dos elementos indicidrios ou probatérios,
sendo fundamental a preservagio da cadeia de custodia.

Além dos desafios técnicos, o uso de algoritmos na moderacio de conteudos sensiveis como
discursos de 6dio neonazistas enfrenta barreiras éticas® significativas. O conceito de “racismo algoritmico”,
como descrito por Silva*”, destaca a possibilidade de os algoritmos reproduzirem preconceitos presentes
nos dados de treinamento. Quando treinados com dados histdricos que refletem vieses sociais, esses
sistemas podem reforcar esteredtipos ou discriminar grupos especificos, levando a uma modera¢io que
prejudica a igualdade de tratamento dos usudrios. Isso € particularmente relevante para adolescentes, que
sdo mais vulnerdveis ao impacto psicologico de uma moderacio injusta ou equivocada, sendo que hoje a
sua presenca — ainda que virtual — nas redes sociais é tio preocupante quanto a circulacdo nos grandes
centros urbanos cercados por violéncia fisica, dai porque, também, a necessidade de refletir sobre a violéncia
em uma perspectiva sistémica.

A questio da transparéncia também é um desafio ético central. Como Baumann e Lyon® discutem
em Vigildncia Liquida, os sistemas de vigilancia digital — incluindo algoritmos de moderag¢io — funcionam,
muitas vezes, como uma “caixa-preta” cujos processos internos sao desconhecidos para os usudrios e até
para os proprios operadores. Essa opacidade algoritmica cria barreiras a responsabilizacao das plataformas
e limita a capacidade dos usudrios e reguladores de entender e questionar as decisoes tomadas pela IA. A
falta de transparéncia torna dificil avaliar se as decisoes de moderacio foram justas e adequadas, minando
a confianca dos usudrios na plataforma e, possivelmente, violando direitos fundamentais como a liberdade
de expressio.

Além dos aspectos éticos, a aplicagio de algoritmos para moderar discursos de 6dio neonazistas
enfrenta desafios juridicos que questionam a adequacio das tecnologias automaticas ao contexto de direitos

31O Regulamento (UE) 2022/2065 exige transparéncia na moderacio de contetido, mas nao aborda diretamente os vieses nos
algoritmos. A pritica de "racismo algoritmico" pode levar a discriminacio e reforcar esteredtipos, comprometendo a
imparcialidade da moderagio. Embora o DSA busque proteger grupos vulneraveis, como adolescentes, a falta de uma reflexao
critica sobre os dados de treinamento utilizados nos algoritmos pode resultar em censura implicita € em injusticas na
aplicagio das regras.

32 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e descriminalizacio das redes sociais. S0 Paulo: Sesc, 2022.

% BAUMAN, Zygmunt. LYON, David. Vigilincia Liquida. Ciudad Auténoma de Buenos Aires: Paidds, 2013.
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fundamentais. Mendes e Freitas* analisam a intersecio entre novas tecnologias e o direito constitucional e
penal, destacando que qualquer forma de restricio de conteido deve estar alinhada com principios
constitucionais, como a proporcionalidade e a prote¢io a liberdade de expressio, mas estd também nio
pode ser usada para mascarar discursos de 6dio. Quando algoritmos falham ao identificar corretamente
conteudos nocivos, hd um risco de censura excessiva ou insuficiente, o que implica em uma violaco desses
principios, o que potencializa e complexifica a temdtica da presente investigacao.

Para enfrentar esses desafios, a moderacio de conteudos digitais deve ser acompanhada por

sistemas de supervisio humana. Nesse sentido, Giacomolli®

propoe a implementacio de um
“gerenciamento tecnoldgico” no sistema de justica penal, que inclui a revisao das decisoes algoritmicas por
profissionais humanos como forma de corrigir os possiveis erros e vieses dos sistemas automatizados. Essa
supervisio mista, combinando IA com avaliacio humana, pode aumentar a precisao e a legitimidade das
decisoes de moderacio, especialmente em casos complexos como o discurso de 6dio neonazista.

Algoritmos e inteligéncia artificial representam um avanco importante na moderacio de contetido
digital e na protecio dos adolescentes contra discursos de 6dio, mas sua eficicia é limitada pelas
complexidades da linguagem e pelas nuances culturais e contextuais dos discursos neonazistas. As
limitagoes técnicas, somadas aos desafios éticos e juridicos, indicam que, embora Uteis, esses sistemas nio
podem ser considerados - naturalmente - uma solucao completa para a protecao de adolescentes nas
plataformas digitais.

O estudo sobre os algoritmos e a IA na moderacao de discursos de 6dio neonazistas destaca a
importincia de uma abordagem equilibrada e supervisionada que proteja os adolescentes de contetdos
nocivos sem violar seus direitos fundamentais. A constante revisio e aprimoramento desses sistemas, aliado
a um monitoramento humano, sio passos essenciais para garantir que a tecnologia realmente contribua
para a constru¢io de um ambiente digital mais seguro e inclusivo.

3 POTENCIALIDADES E LIMITES DO DIREITO PENAL E CONSTITUCIONAL NA REGULAGAO DOS
DISCURSOS DE ODIO CONTRA ADOLESCENTES NO AMBIENTE DIGITAL EM UM CONTEXTO
DEMOCRATICO GLOBALIZADO

A disseminagdo de discursos de 6dio no ambiente digital, especialmente os direcionados contra

adolescentes, representa um desafio critico para o Direito Penal®

e o Direito Constitucional, que enfrentam
o complexo papel de proteger direitos fundamentais enquanto preservam valores democriticos e a

liberdade de expressio. Em um cendrio globalizado e digitalizado®, as normas penais e constitucionais

MENDES, Gilmar Ferreira; FREITAS, Matheus Pimenta. Constituicdo, Direito Penal e novas tecnologias. Sao Paulo: Almedina,
2023.

GIACOMOLLI, Felipe Mrack. Gerenciamento tecnolégico do sistema de justica penal. As novas tecnologias no ambito do
policiamento, da investigacio e da decisdo. Madri: Marcial Pons, 2023.

Certo que os desafios nio se concentram somente nesta drea das ciéncias criminais, aqui recortada por opcio metodolégica
desta pesquisa, 0 que néo significa que a mesma nio esteja atenta com as intersec¢oes realizadas com o processo penal por
exemplo, notadamente na fase da investigacio preliminar a das dificuldades indicidrias para encontrar elementos de autoria
e materialidade em ambientes digitais nio raras vezes ocultos ao dia a dia da autoridade policial, demandando a necessidade
de Delegacias especializadas para tentar minimizar tal problematica advinda da reinvencio da criminalidade.

Embora frequentemente usados como sindnimos, os termos "mundo digitalizado" e "mundo virtual" possuem distingoes
conceituais relevantes. O "mundo digitalizado" refere-se a realidade concreta mediada por tecnologias digitais, na qual dados
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devem equilibrar a necessidade de protecio dos individuos, sobretudo os mais vulnerdveis, com a
manuten¢ao de um espaco publico de debate e expressio. Esse desafio é ainda mais complicado pela
natureza transnacional das redes sociais, que operam sob jurisdicoes e legislacoes diversas, exigindo um
esfor¢o de harmonizagao normativa e de cooperagio internacional®,

O Direito Penal, tradicionalmente voltado para a repressio de condutas prejudiciais 2 ordem
publica e a integridade dos individuos, a0 mesmo tempo que deve funcionar como limitacio ao poder
punitivo, enfrenta dificuldades para atuar no controle dos discursos de 6dio disseminados nas plataformas
digitais, especialmente quando envolvem ideologias neonazistas e outras formas de extremismo. Conforme
Mendes e Freitas” discutem, a aplicacio do Direito Penal nesse contexto demanda uma adaptagio
normativa que reconheca as particularidades do ambiente digital, no qual a velocidade de propagacio de
contetdos e o anonimato dificultam a identificacio e responsabilizacio dos infratores, tal como ja destacado
a0 longo desta investigacdo. Além disso, a protecio de adolescentes é ainda mais complexa devido a
vulnerabilidade inerente a essa faixa etdria®, que torna os jovens mais suscetiveis a0 impacto psicologico e
social do discurso de 6dio online.

A natureza global da internet gera conflitos de jurisdicio, uma vez que um crime cometido em um
pais pode ter efeitos em outros. A aplicacio de leis penais a condutas ocorridas em outros paises exige a
andlise de tratados internacionais e a compatibilizacio com o principio da territorialidade®’.

Para Giacomolli®, as tecnologias digitais também podem ser utilizadas no 4mbito do sistema de
justica penal, nio apenas para identificar conteudos de 6dio, mas também para aprimorar a investigacio e
a responsabilizacio dos agentes. Entretanto, deve-se partir da premissa de que nao ha neutralidade na rede.

Inobstante muitas vezes invisiveis para a maior parte das pessoas e apresentadas pelo mercado
como uma tecnologia complexa, cuja compreensio é desnecessiria desde que cumpridas suas
finalidades, os algoritmos que integram os sistemas de Inteligéncia Artificial ndo sao neutros. Eles,
inexoravelmente, guardam as intengbes de seus programadores ou desenvolvedores. Tal
constatacio ¢ de grande importincia, na medida em que os sistemas de Inteligéncia Artificial, em
sua maioria, ndo sio construidos e dirigidos exclusivamente aos setores publicos®.

O mito da neutralidade das plataformas digitais é fator condicionante da avalanche de
desinformacao e violéncia online na atualidade. Encorajado pelas plataformas por meio de ferramentas
criadas por elas para manter seus usudrios cada vez mais conectados, em um aparente anonimato, a atual
dinamica das midias digitais permitiu que as bases da democracia, fundada no pluralismo e no respeito as
diferencas, se tornassem refém dos algoritmos.

pessoais, comportamentos e relagoes sociais sao convertidos em informagoes analisiveis por sistemas automatizados. Ja o

"mundo virtual" diz respeito a ambientes simulados computacionalmente — como realidades aumentadas, metaversos ou

jogos imersivos — que nem sempre mantém vinculo direto com o mundo fisico. No contexto da vigilincia algoritmica e da

protecio de dados, o foco recai sobre o mundo digitalizado, pois é nele que ocorre a coleta massiva e a utilizagao estratégica

de informacées reais dos individuos.

BARROSO, Luis Roberto. Revolugio tecnoldgica, crise da democracia e constituicio: Direito e politicas publicas num mundo

em transformacio. Belo Horizonte: Férum, 2020.

% MENDES, Gilmar Ferreira; FREITAS, Matheus Pimenta. Constituicdo, Direito Penal e novas tecnologias. Sao Paulo: Almedina,
2023.

" Entre 12 e 18 anos de idade, segundo o artigo 2° da Lei 8.069/90.

41O direito penal internacional, decorrido mais de 60 anos do Tratado de Londres, ainda nio ganhou a merecida notoriedade

e consolidagio enquanto um ramo especifico do direito penal, estando o Tribunal Penal Internacional limitado aos crimes

de genocidio, de lesa humanidade, de guerra e de agressiao, como bem leciona Luis Luisi.

GIACOMOLLI, Felipe Mrack. Gerenciamento tecnolégico do sistema de justica penal. As novas tecnologias no ambito do

policiamento, da investigacio e da decisdo. Madri: Marcial Pons, 2023.

% Ibid., p.51.
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A aplicacio de ferramentas tecnoldgicas no Direito Penal levanta questoes sobre o devido processo
legal, o que exige uma abordagem ponderada que respeite os direitos dos investigados enquanto oferece
protecdo efetiva as vitimas, como os adolescentes. A repressio penal dos discursos de 6dio, portanto, deve
estar alinhada com os principios constitucionais de proporcionalidade e legalidade, a fim de evitar excessos
que possam resultar em censura ou repressao indevida.

No mesmo sentido, a obra de Javier Valls Prieto™ apresenta um marco importante para discussio
sobre a interface entre direito penal, a inteligéncia artificial e as novas tecnologias. O autor reconhece as
potencialidades da IA como instrumento de prevencio e repressio criminal, sobretudo no aprimoramento
da eficiéncia investigativa e na antecipa¢do de condutas ilicitas. No entanto, adverte para os riscos
significativos que esse avanco tecnoldgico impoe aos direitos fundamentais, especialmente no que tange a
protecao da privacidade, a liberdade de expressio e a seguranca juridica.

O estudo da interseccdo entre o direito penal e tecnologias emergentes permeia o debate ao redor
do papel da inteligéncia artificial em sistemas de vigilincia e os desafios que a absor¢io destas tecnologias
pelos sistemas de justica representa para a preservacio de direito, especialmente os de grupos vulneréveis.
Pietro versa que ndo se pode ignorar tais desafios juridicos que surgem com a utilizacio de novas técnicas
de investigacdo e prevencdo do crime de maneira que se deve buscar identificar as melhores formas de
regular as plataformas digitais para combater o discurso de 6dio neonazista, sem comprometer outros
direitos fundamentais.

Neste sentido, urge a necessidade de encontrar um equilibrio entre a seguranca publica e a protecao
dos direitos fundamentais no contexto das tecnologias e na sociedade hiperconectada. Ao considerar esses
aspectos, € possivel construir um marco regulatorio que seja eficaz na protecio da sociedade, sem
comprometer os direitos fundamentais dos individuos.

O Direito Constitucional oferece um arcabouco essencial para a regulacio dos discursos de 6dio
no ambiente digital, uma vez que € responsavel por definir e proteger os direitos e garantias fundamentais
dos cidadios, incluindo a liberdade de expressio. Conforme Barroso® aponta, a liberdade de expressio é
um dos pilares da democracia, mas seu exercicio deve ser compativel com o respeito aos direitos dos demais,
especialmente quando hd risco de incitacio ao 6dio ou a violéncia contra grupos especificos, como os
adolescentes. Nesse sentido, a questdo da regulacio dos discursos de 6dio neonazistas nas redes sociais
desafia a interpretacdo constitucional da liberdade de expressao, que precisa ser adaptada para garantir a
protecao contra conteidos ofensivos e potencialmente perigosos, sem comprometer o direito a
manifestacdo de ideias e opinides.

Na Acio Penal 2493, o Supremo Tribunal Federal (STF), sob relatoria do ministro Alexandre de
Moraes, reafirmou que o discurso de d6dio, especialmente quando incita violéncia, ataca a dignidade de
grupos sociais ou promove ataques a instituicoes democrdticas, nio estd protegido pela liberdade de
expressdo. O Tribunal reconheceu que declaracoes homofdbicas configuram crime com base na Lei de
Racismo e entendeu que o uso de redes sociais para incitar ataques contra o Congresso, STF ou TSE constitui
crime contra o Estado Democritico de Direito. Essa decisdo refor¢a a compreensio de que o combate a0

# PIETRO, Javier Valls. Problemas juridico penales asociados a las nuevas técnicas de prevencion y persecucion del crimen

mediante inteligencia artificial. Madri: Dykinson, 2017.
BARROSO, Luis Roberto. Revolugio tecnoldgica, crise da democracia e constituicao: Direito e politicas puiblicas num mundo
em transformacio. Belo Horizonte: Férum, 2020.
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discurso de 6dio nio se opde aos principios constitucionais, mas, ao contrdrio, os concretiza a0 assegurar
um ambiente de respeito a diversidade, 2 dignidade e 2 democracia®.

A regulacio constitucional e penal dos discursos de 6dio neonazistas enfrenta, porém, um dilema
fundamental: como identificar e restringir o discurso prejudicial sem comprometer a esséncia do espaco
publico digital? Conforme Silva*’ observa em Racismo Algoritmico, o uso de tecnologias automatizadas na
moderagio de contetdos digitais pode introduzir viés e discriminacio nos sistemas de censura, atingindo
de maneira desigual certos grupos e limitando indevidamente sua participacio nas plataformas. Esse cenirio
alerta para a necessidade de um controle cuidadoso e transparente da aplicacio das normas constitucionais,
que preserve o equilibrio entre protecio contra abusos € promocio de um espaco digital inclusivo e
democritico, tarefa dificil e complexa, tendo em vista que o direito e o sistema de justica como um todo
nao consegue acompanhar a velocidade da reengenharia delitiva.

A natureza global das redes sociais adiciona uma camada de complexidade a regulagio penal e
constitucional dos discursos de 6dio. Muitas das plataformas digitais operam em diversas jurisdicoes, o que
cria uma fragmentacio normativa que dificulta a imposicio de medidas de protecio e responsabilizacio
uniformes, (re)desafiando, inclusive, o direito penal internacional. Segundo Bauman e Lyon*, a “vigilancia
liquida” caracteristica do ambiente digital contemporaneo transcende fronteiras e desafia os Estados-nacio
a encontrar formas colaborativas de regulamentacio. Esse cendrio exige uma cooperacio juridica
internacional e uma harmonizacio das leis entre diferentes paises, para que seja possivel estabelecer
padroes de protecio que possam ser aplicados de forma eficaz em todas as jurisdicoes onde atuam as
plataformas digitais.

Barroso® ressalta que a globalizacio e a transnacionalidade dos meios digitais exigem uma
renovacao do pensamento juridico, que incorpore a perspectiva da governanca digital e a busca de solugoes
normativas universais. A regulamentacio dos discursos de Odio, especialmente os direcionados a
adolescentes, demanda a criacio de normas internacionais e acordos multilaterais que facilitem o
intercimbio de informagOes entre os paises e viabilizem acoes conjuntas de monitoramento e
responsabilizacio. No entanto, tal regulamentacio deve ser cautelosa para evitar a imposicio de restricoes
generalizadas 2 liberdade de expressdo e garantir que as politicas de moderacio estejam em conformidade
com os principios democraticos.

O desafio de regular discursos de 6dio contra adolescentes no ambiente digital exige que o Direito
Penal e o Direito Constitucional atuem de forma integrada™, buscando um equilibrio entre a repressao de
conteudos nocivos e a protecdo da liberdade de expressao. Ao relacionar essas duas dreas do conhecimento,

4 BRASIL. Supremo Tribunal Federal. A¢io Penal 2493/DF. Relator: Min. Alexandre de Moraes. Julgamento em 23 de novembro

de 2023a. Brasilia, DF: STF, 2023. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP =TP&docID =785246760. Acesso em: 14 abr. 2025.

SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e descriminalizacio das redes sociais. Sio Paulo: Sesc, 2022.

8 BAUMAN, Zygmunt. LYON, David. Vigilancia Liquida. Ciudad Auténoma de Buenos Aires: Paidds, 2013.

¥ BARROSO, Luis Roberto. Revolugio tecnoldgica, crise da democracia e constituigio: Direito e politicas puiblicas num mundo
em transformacio. Belo Horizonte: Férum, 2020.

E importante situar a questdo no plano normativo, para que o campo do direito consiga reagir as condutas lesivas aos
adolescentes. Ao mesmo tempo, isso € s6 a ponta do iceberg e significaria, em certa medida, reapostar na teoria da prevencgio
geral da penal, o que nio ¢é o intuito desta investigacio, na medida em que nio se pode tratar um problema complexo de
maneira cartesiana. Ainda assim, alguma moldura juridica normativa precisa ser estabelecida, e dada a gravidade das condutas
— no momento nio tipicas — parece ser justificivel a intervencio penal, sobretudo diante da protecio integral preconizada
pelo Estatuto da Crianca e do Adolescente.
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€ possivel construir um arcabouco juridico solido e coerente para enfrentar os desafios impostos pelas novas
tecnologias.

O direito penal, por sua vez, oferece ferramentas para a tipificacio de condutas ilicitas praticadas
nas plataformas digitais, como a disseminagdo de discursos de 6dio ou a producio e compartilhamento de
conteudo peddfilo, cabendo apontar que nem mesmo a gravidade das condutas, que muitas vezes pode
contribuir com quadro depressivos, instigacio de homicidios a até mesmo suicidio, dentre outras formas de
difusa violéncia, devem justificar a inobservancia de tipos penais claros e precisos, como forma de evitar,
também, o expansionismo punitivista a qualquer prego.

J4 o direito constitucional garante os direitos fundamentais dos individuos, como a liberdade de
expressdo, a privacidade e a igualdade, que devem ser ponderados ao se estabelecer qualquer tipo de
restricdo a liberdade de expressao online.

Em um contexto globalizado e perverso, marcado pela tirania do dinheiro e da informagio" torna-
se indispensivel que o Direito Penal se adapte as especificidades das redes digitais e que o Direito
Constitucional estabeleca diretrizes claras para a protecio dos direitos fundamentais nas plataformas
digitais, considerando as nuances éticas e juridicas envolvidas. Dessa forma, a andlise conjunta do direito
penal e do direito constitucional permite identificar os limites da intervencio estatal no ambiente digital,
garantindo, a0 mesmo tempo, a protecao da sociedade e a promocao de um ambiente virtual seguro e
democritico.

A discussio acerca da regulamentacio de plataformas digitais ndo deve implicar em um controle
estatal excessivo que comprometa a autonomia das grandes empresas de tecnologia. Ao contririo, deve
buscar estabelecer um marco regulatorio - para além do marco civil da internet - que promova a isonomia e
a legitimidade nas relagoes digitais, mitigando os desequilibrios de poder inerentes ao ambiente virtual.

A assimetria informacional presente nas plataformas, caracterizada pela influéncia desproporcional
dos algoritmos sobre as massas, torna-se um terreno fértil para a disseminacio de desinformacio e
propagacio de discursos de 6dio. Nesse contexto, a responsabilizacio dos intermedidrios digitais, cujos
algoritmos amplificam e disseminam contetdos nocivos, emerge como uma necessidade imperativa para
garantir a integridade do espaco digital e a protecdo dos direitos dos usudrios.

Nesse mesmo contexto, destaca-se o julgamento do Recurso Extraordinirio n® 1.037.396/SP, em
que o Supremo Tribunal Federal enfrentou a responsabilidade das plataformas digitais quanto a remocao
de conteudos ofensivos. A Corte entendeu que, uma vez notificada judicialmente sobre a presenca de
material ilegal ou odioso, a plataforma tem o dever de agir prontamente para remové-lo, sob pena de
responder solidariamente pelos danos causados. Essa decisao reforca a necessidade de regulamentaciao mais
efetiva das plataformas, especialmente para proteger grupos vulnerdveis, como adolescentes, diante da
disseminacdo de discursos de édio online™.

Por conseguinte, a abordagem penal e constitucional sobre os discursos de 6dio digital deve buscar
o desenvolvimento de solucdes cooperativas e transnacionais, fundamentadas na protecao dos adolescentes
e no respeito aos principios do Estado de Direito. Considerando que a propagacio de ideias voltadas a
inferiorizacio ou eliminacio de grupos sociais configura conduta incompativel com os principios

51 SANTOS, Milton. Por uma outra globalizagio. Do pensamento Ginico a consciéncia universal. 5° ed. Rio de Janeiro/Sio Paulo:
Record, 2001, p.38.

52 BRASIL. Supremo Tribunal Federal. Peti¢io n® 12.404. Relator: Min. Alexandre de Moraes. Decisio monocritica referendada.
Brasilia, DF, 2024. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente =5160549. Acesso em: 7 abr. 2025.
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democriticos, a utilizacdo estratégica das redes sociais para amplificar discursos de 6dio nio apenas
intensifica seus efeitos nocivos, como também exige uma resposta firme e coordenada por parte do Estado.

Dessa forma, com a globalizagio das redes sociais e a expansio dos discursos extremistas, cuja
utilizacio da propaganda é um dos seus modus operandi, com a malicia de usar as liberdades democriticas
contra elas mesmas® o Estado de Direito enfrenta uma de suas mais complexas demandas no ambiente
digital, que requer inovagoes juridicas para garantir a seguranca e o bem-estar dos jovens usudrios das
plataformas, sem abrir mao dos valores democriticos.

4 CONSIDERACOES FINAIS

A presente pesquisa buscou responder ao problema de como o Direito Penal e o Direito
Constitucional podem atuar de forma eficaz e proporcional para regular a disseminagio de discursos de
6dio contra adolescentes nas plataformas digitais, em um contexto perversamente globalizado e
democritico.

A partir da analise realizada, é possivel concluir que, embora as tecnologias de inteligéncia artificial
oferecam ferramentas inovadoras para a moderacio de conteidos nocivos, hd desafios técnicos, éticos e
juridicos que limitam sua eficicia e exigem complementacio com abordagens normativas e principios
juridicos solidos, ainda que o plano normativo longe esteja de — por si s6 — proporcionar a solu¢io magica
de um problema tio complexo a ser enfrentado pelas democracias contemporaneas.

Neste sentido, a regulacdo passa a ser um “mal necessdrio”, ou seja, € preciso filtrar — ainda que
minimamente — o conteddo dos discursos de 6dio neonazistas denunciando sua autoria e apontando os
elementos indicidrios de materialidade a autoridade competente, a0 mesmo tempo que se precisa cuidar
para que o sistema juridico nio fique refém daquilo que as grandes plataformas de midia - a maioria delas
alocadas no Vale do Silicio - passem a assumir, a partir de uma perspectiva privatista, os rumos das questoes
de ordem publica no dmbito das democracias, sobretudo em paises propicios ao colonialismo digital.

Neste sentido, o direito penal e o processo penal, com as observacoes da criminologia critica, deve
adaptar suas normas e processos a realidade do ambiente digital, estabelecendo meios eficientes para a
responsabilizacio dos envolvidos em discursos de 6dio, a0 mesmo tempo em que preserva garantias
fundamentais como a proporcionalidade e a legalidade.

Esse ajuste é essencial para que as medidas punitivas ndo resultem em censura excessiva,
especialmente quando as plataformas utilizam algoritmos que podem falhar na interpretacao de contetdos
ambiguos ou simbdlicos, como os discursos neonazistas objeto desta investigacio. A supervisio humana,
portanto, emerge como uma necessidade para assegurar a precisao e justica nas decisoes de moderacio,
oferecendo uma camada de protecdo contra os erros inerentes a0s sistemas automatizados.

Além disso, a globalizacio das plataformas digitais demanda uma resposta juridica que ultrapasse
fronteiras e harmonize legislagoes, permitindo que os Estados-nacio cooperem na regulacio de contetidos
prejudiciais. A criacio de normas e padroes internacionais, que facilitem o intercimbio de informacoes e
promovam a responsabilidade compartilhada entre nacoes, seria um avanco significativo na prote¢io dos
adolescentes, uma vez que a maioria das redes sociais opera de forma transnacional. Dessa forma, a fluidez

5 STANLEY, Jason. Como funciona o fascismo. A politica do nds e eles. 2° ed. Porto Alegre: L&PM, 2019, p.44.
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das interacoes digitais, as politicas de monitoramento e controle do discurso de 6dio precisam ser flexiveis,
mas fundamentadas em um arcabouco legal que respeite os valores democriticos e os direitos dos usudrios.

A resposta a0 problema de pesquisa aponta, assim, para a necessidade de uma abordagem mista e
cooperativa, na qual o direito penal, o direito constitucional e a tecnologia - quando em 6rbita o processo
penal - atuem de forma complementar para combater os discursos de ddio contra adolescentes sem
comprometer a liberdade de expressio, como uma tentativa de minimizacio do problema no imbito
normativo, insuficiente dada a complexidade secular do tema, mas necessario inclusive para o futuros dos
Estados Democriticos.

A regulamentacio efetiva e ética no contexto digital exige um esfor¢o continuo de adaptacio das
normas juridicas, bem como o aprimoramento das tecnologias de moderacio e o desenvolvimento de
acordos internacionais que promovam um ambiente seguro e inclusivo para todos, particularmente para os
jovens, que se encontram em uma fase de formagio e sio especialmente vulnerdveis ao impacto de
conteudos extremistas, paradoxalmente, marca das sociedades contemporaneas.

Em suma, para que o Estado de Direito possa cumprir sua funcio de protecio no ambiente digital
globalizado, ¢ imperativo que as legislacoes nacionais e internacionais sejam revistas e que novas formas de
cooperacao sejam estabelecidas, de forma a equilibrar a repressio dos abusos e o respeito aos direitos
fundamentais dos usudrios.
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