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RESUMO: Este artigo apresenta a tecnologia da computacio em nuvem, discorrendo
sobre seu uso e disseminacio na sociedade tecnoldgica e, portanto, com o objetivo
de verificar se o conjunto de dados postos na nuvem tem prote¢ao e seguranca para
permitir seu uso adequado e benefico, sob a otica do direito do consumidor. Estas
questoes serdo enfrentadas na analise da seguranca da informacio, que oferece uma
avaliaco baseada em mecanimos tecnologicos que se converteram em um ponto de
inflexao nas sociedades tecnologicas e de consumo.
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CLOUD COMPUTING AND THE JURIDICAL ASPECTS
IN INFORMATION SECURITY

ABSTRACT: Cloud computing technology, its use and dissemination in the
technological society are provided to verify whether sets of data in clouds have the
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protection and safety for adequate use and benefits from the approach of consumers
rights. Issues will be discussed in the analysis of information security with an
evaluation based on technological mechanisms. In fact, the latter have become the
object of analysis in technological and consumer societies.

KEY WORDS: Cloud Computing; Security of Information; Technological Society.

COMPUTACION EN NUBE Y ASPECTOS JURi’DICOS DE LA
SEGURIDAD DE LA INFORMACION

RESUMEN: Este articulo presenta la tecnologia de la computacion en nube,
discurriendo sobre su uso y diseminacion en la sociedad tecnoldgica y, por lo
tanto, con el objetivo de verificar si el conjunto de datos puestos en la nube tienen
proteccion y seguridad para permitir su uso adecuado y benéfico, desde el punto de
vista del derecho del consumidor. Estas cuestiones serin enfrentadas en el analisis
de la seguridad de la informacion, que ofrece una evaluacion basada en mecanismos
tecnoldgicos que se han convertido en un punto de inflexiéon en las sociedades
tecnoldgicas y de consumo.

PALABRAS-CLAVE: Computacion en Nube; Seguridad de la Informacion; Sociedad
Tecnologica.

INTRODUCAO

A Internet € hoje a forca motriz da comunicacio global em massa, a qual
vem mitigando as distancias e interligando em rede, nio somente os computadores,
mas as pessoas e seus bens, visto que a informacao tem valor na atual sociedade
tecnoldgica. Além disto, por meio do advento da banda larga, a Internet vem
aumentando exponencialmente o trafego de informacoes.

Deste modo, com a popularizacio da Internet vé-se a formacao de um dos
maiores representantes da externalizacio da vontade humana voltada paraa produgio
de novas ideias, produtos e servicos, permitindo nio somente a consolidacio da
sociedade tecnoldgica como também novas formas de relacionamento, comércio,
negocios e governo.

Neste sentido, a tecnologia de informacio e comunicacio (TIC) vem
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procurando propiciar e 20 mesmo tempo acompanhar a escalada do uso da rede
mundial de computadores. Para isso, fabricantes desenvolvem, cada vez mais,
produtos tecnoldgicos que agregam capacidade de processamento e comunicagio,
visto que as tecnologias estao em qualquer lugar para auxiliar ou mesmo desempenhar
as mais variadas atividades para os seres humanos.

Mas a producio destes aparatos tecnologicos comecou a trazer alguns
inconvenientes ligados principalmente ao tamanho dos aparelhos, que precisavam
ser expandidos para poder acomodar satisfatoriamente a agregacio das evolugoes
das diversas placas de circuitos impressos: placa mae, placa de video, placa de som,
placa de rede, entre outras. Portanto, a mobilidade e praticidade dos dispositivos
nao tinham ainda se tornado o objetivo principal dos usudrios. Fato este que foi
modificado com o advento dos telefones celulares, os quais permitiram, além do
acesso e envio de informacdes, mobilidade e velocidade de transmissao.

Ao mesmo tempo, a Internet ajudou a consolidar uma sociedade pos-
industrial caracterizada pelo imediatismo e pela quebra de barreiras geograficas,
nas quais as transmissoes em tempo real, sem delay (tempo de espera), ganharam
a preferéncia de um publico cada vez mais 4vido pela informacio a qualquer tempo
e em qualquer lugar.

Os desenvolvedores de tecnologia, atentos a tal movimento, comecaram
a investir pesadamente em nanotecnologia, visando diminuir os componentes
eletronicos de modo a moldé-los a projetos de hardware cada vez mais ousados e
diminutos.

O advento do microchip, em 1958, é o marco representativo deste
movimento que permitiu um fenémeno sem precedentes de miniaturizacio
constante dos dispositivos. Para Erico Guizzo, em artigo de Internet intitulado “O
microchip: pequena invengdo, grande revolucio”:

Todas essas inovagoes representavam um grande avango na industria
de semicondutores. Chegava-se a uma época promissora. O silicio, o
semicondutor escolhido, podia ser produzido com pureza e perfeicio
cristalina mais do que adequadas para seu uso. As dimensoes criticas
em todas as dire¢oes podiam ser controladas com grande precisao.
Os contatos elétricos podiam ser feitos com facilidade, sem a
necessidade de precisdo microscopica. Os dispositivos resultantes
mostravam grande confiabilidade. E tudo podia ser feito em larga
escala. Passados apenas treze anos de sua invenco, o transistor ja
podia abrir caminho para outro grande salto tecnoldgico: a invencio
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do circuito integrado (popularizado mais tarde como “microchip”),
em 1958, por Jack S. Kilby, da Texas Instruments, e Robert N. Noyce,
da Fairchild Semiconductor,

Eapartir de entdo, aindustria dos aparatos tecnoldgicos nunca parou de criar
novos produtos, remodelando-se, introduzindo e criando perspectivas e tendéncias.
E quando o assunto € tecnologia, parece que o céu € o limite para a capacidade de
evolucao e inovacio da mesma. O ser humano, dentro da sua caracteristica natural
de curiosidade e experimentacdo, ¢ capaz de criar produtos de vanguarda visando a
facilitacdo da vida cotidiana e buscando também propiciar o uso intuitivo e cada vez
mais confortdvel de dispositivos como computadores, celulares, eletrodomésticos e
eletroeletronicos.

Assim, no ambito da Informatica, a saturacio de inovacgoes parece longe de
ocorrer. Quando se pensa que nada de novo hi no mundo da informdtica que possa
surpreender as pessoas, eis que surge uma nova tecnologia eficiente de hardware,
um aparelho revoluciondrio baseado na nanotecnologia, como, por exemplo, as
tablets ou ainda um software que congrega inumeras aplicacoes em uma so.

De qualquer modo, a sociedade tecnoldgica e de informacio caminha
rumo ao uso cada vez maior de aparelhos tecnoldgicos voltados para a mais ampla
mobilidade, rumo a comunicabilidade irrestrita por meio do acesso a Internet e
redes de relacionamento. Neste sentido, os tradicionais computadores de mesa, os
chamados desktops, estio perdendo, em grande escala, espaco para dispositivos
diminutos e ficeis de carregar, como smartphones e mais recentemente, 0S
denominados ultrabooks, que consistem em uma nova tecnologia de propriedade
da Intel, a qual congrega computadores ultrafinos, rapidos e revoluciondrios no
aspecto do processamento de dados.

Seguindo esta escalada de evolugdo, a disseminagio dos computadores,
tablets, smartphones, laptops tem tornado a computacio e a Internet uma realidade
cada vez mais presente no dia-a-dia das pessoas, mesmo que estas nao percebam.
Decorrente desta evolucao o assunto atual é a computacio em nuvem (do inglés,
cloud computing). Nio € a toa que empresas como a Microsoft, Dell, HP, IBM,
Lenovo e outras enxergaram, de forma pioneira, o fendmeno da computacio em

4 GUIZZO, Erico Marui. O microchip: pequena invencio, grande revolucdo. Disponivel em: <http://www.Isi.usp.
br/~chip/de_onde_vieram.html>. Acesso em: 07 jun. 2012.

5 Disponivel em: <http://tarr.uspto.gov/servlet/tarr?regser =serial&entry==85334015>. Acesso em: 07 jun. 2012.
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nuvem e resolveram investir cifras inimagindveis em um negdcio que representa o
que hi de mais moderno quando o assunto ¢ sociedade tecnoldgica e de consumo.

A partir destas consideracdes, o presente artigo tem por escopo apresentar
resumidamente o que ¢ computagio em nuvem e discorrer sob a perspectiva do
direito do consumidor brasileiro acerca do seu principal problema, que ¢ o da
seguranca dos dados entregue a “nuvem”. Isto diante do fato que diversos aspectos
juridicos estao relacionados a esta relacio de consumo, pois, a0 se utilizar da
nuvem, o usudrio estd contratando um servico, seja este pago ou nao (publico ou
privado). Inicialmente sdo apresentados os aspectos fundamentais da “nuvem”,
considerando também uma explanacio sobre sua importincia e principais vantagens.
Posteriormente, s3o aduzidos alguns conceitos sobre seguranca da informagao para,
a0 longo do texto, discutir os problemas em aberto e as tentativas de solucio sob a
6tica do Direito do Consumidor brasileiro.

2 COMPUTACAO EM NUVEM: UMA REALIDADE PRESENTE

Inicialmente, trata-se de apresentar o que € computacio em nuvem,
para seguir com este conceito a0 longo deste artigo. Assim, tendo em mente que
a crescente demanda por mobilidade e praticidade é atual e perene, os cientistas
da engenharia da computacio cunharam uma tecnologia especial, que visa reduzir
ainda mais o tamanho dos aparatos tecnoldgicos, baratear os mesmos, acompanhar
a evolucao dos aparelhos eletronicos e elevar a questio da mobilidade a outro
patamar. Esta tecnologia vem sendo denominada de Computac¢io em Nuvem.

2.1. CONCEITO DE COMPUTAGAO EM NUVEM

A computagio em nuvem, desde que amplamente difundido, promete
revolucionar o modo como as pessoas se relacionam com seus dispositivos. Segundo
a Cloud Security Alliance::

6 The Cloud Security Alliance (CSA) is a not-for-profit organization with a mission to promote the use of best prac-
tices for providing security assurance within Cloud Computing, and to provide education on the uses of Cloud
Computing to help secure all other forms of computing. The Cloud Security Alliance is led by a broad coalition of
industry practitioners, corporations, associations and other key stakeholders, p.15. (CLOUD SECURITY ALLIANCE.
Guia de seguranca para dreas criticas focado em computacio em nuvem. v. 21. 2009. Disponivel em: <https://
cloudsecurityalliance.org/about/>. Acesso em: 07 jun. 2012Disponivel em: <https://cloudsecurityalliance.org/
about/>. Acesso em: 07 jun. 2012.
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Computacdo em nuvem ¢ um termo em evolucdo que descreve
o desenvolvimento de muitas das tecnologias e abordagens
existentes em computacdo para algo distinto. A nuvem separa as
aplicacoes e os recursos de informacio de sua infraestrutura bisica,
e os mecanismos utilizados para entregi-los. A nuvem realca a
colaboracio, agilidade, escalabilidade e disponibilidade, e oferece o
potencial para reducio de custos através de computagio eficiente
e otimizada. Mais especificamente, a nuvem descreve o uso de
uma colegao de servicos, aplicacoes, informacio e infraestrutura
composta por pools de recursos computacionais, de rede, de
informacio e de armazenamento. Estes componentes podem
ser rapidamente organizados, provisionados, implementados,
desativados, e escalados para cima ou para baixo, provendo um
modelo de alocacio e consumo baseado na demanda de recursos.

O fato de a computacio em nuvem retirar do hardware sua funcio de
processamento, passando esta para servidores que proporcionam servigos de acesso
baseados na rede mundial de computadores, permite que os dispositivos que as
pessoas usam cotidianamente fiquem cada vez menores, com maior mobilidade e,
20 mesmo tempo, mais baratos, portanto, mais acessiveis. A computacio em nuvem
trata de disponibilizar, fora do dispositivo eletronico, a infraestrutura necessiria ao
seu pleno uso.

Génios da informatica como Steve Jobs e Mark Zuckerberg, por meio de
seus inventos, possibilitaram a milhoes de pessoas o acesso ripido, ficil e barato
ao mundo informatizado e suas benesses. Tais pessoas foram algadas a condigio
de verdadeiras celebridades por conta de suas capacidades de enxergar muito além
do seu tempo, projetando o futuro e, assim, idealizar e apostar em solucoes que 0s
“homens médios” nao conseguiam vislumbrar.

Isso porque é notério que as empresas de propriedade daqueles foram
pioneiras no uso da “nuvem”. Uma, por permitir o uso de uma rede social e seus
aplicativos em qualquer parte do mundo; outra, principalmente por agregar valor
aos seus produtos’, com a implantacio de sua loja virtual*. Prova disto estd nos dados

7 O servico iCloud armazena o contetido disponivel e o envia para todos os dispositivos moveis da pessoa -- sem fios
ou cabos. Por exemplo: compre uma musica no iTunes em seu computador e ela aparecerd no seu iPod touch e
iPad. A foto que vocé tirou com seu iPhone ¢ enviada automaticamente ao seu iPad. Comece a escrever um docu-
mento Pages no seu iPhone e dé os toques finais no seu iPad. Nao € preciso conectar nem sincronizar nada com o
seu computador. Com o iCloud, simplesmente funciona. Disponivel em: <http:/www.apple.com.br>. Acesso em:
07 jun. 2012.

8 O iTunes ¢ um aplicativo gratuito para Mac e PC. Ele permite que vocé organize o conteido de musica e video
digital no seu computador. Ele pode baixar automaticamente as novas musicas, apps e livros que vocé comprar ou
adquirir gratuitamente, em todos os seus dispositivos e computadores. E € uma loja que tem tudo o que vocé pre-
cisa para se divertir. Em qualquer lugar. E quando vocé quiser. Disponivel em: <http:/www.apple.com/br/itunes/
what-is/>. Acesso em: 07 jun. 2012.



Parchen, Freitas e Efing - Computacdo em nuvem e aspectos juridicos da seguranca da informacdo 337

que mostram o crescente uso do Facebook’ e a venda de produtos como o [Phone e
o IPad, por exemplo:

e Vendas recordes de iPhone e iPad, combinadas com crescimento continuo do
Mac, fizeram com que a Apple alcangasse outro forte desempenho em seu
terceiro trimestre fiscal.

e A companhia divulgou hoje vendas de 28,57 bilhoes de dolares e rendimentos
de 7,31 bilhdes de ddlares para o periodo de trés meses encerrado no ultimo
dia 25 de junho. Os nimeros de vendas e lucro — ambos recordes trimestrais —
superaram os resultados do mesmo periodo do ano passado em 82% e 125%,
respectivamente.

e Asvendas de seus aparelhos moveis também foram recordes para um trimestre,
com o iPhone atingindo a casa dos 20,3 milhoes, enquanto o iPad chegou a
9,25 milhoes de unidades no periodo, o primeiro a incluir o iPad 2, lancado em
marco. Além disso, os Macs também foram responsaveis pelo 6timo resultado
da empresa no periodo, com um total de 3,95 milhoes de unidades vendidas —
aumento de 14% em relacio ao ano passado.

Por outro lado, hi que se verificar que a crescente penetracio da populagio
brasileira na Internet, pelo incremento do nimero de computadores domésticos, do
acréscimo do ndmero de acessos a web e o consequente descobrimento do negocio
“virtual” — possibilitado gracas ao aumento de renda das camadas sociais — nada
mais traduz que um auténtico fendmeno perene e sem precedentes, de inclusio
digital.

Destarte, a disseminagio dos computadores, tablets, smartphones e laptops
tem tornado a computagao em nuvem uma realidade cada vez mais presente no dia-
a-dia das pessoas, mesmo que estas nao percebam a sua existéncia, mesmo usando
produtos e servicos baseados neste tipo de tecnologia, como é o caso do GMail,
o qual oferece servico de e-mails sendo o mesmo baseado na grande capacidade
de armazenamento de informagoes, onde nio é mais necessario deletar mensagens
importantes para liberar espaco de armazenamento. Assim, o usudrio tem a sua
disposicao a integralidade do historico de mensagens recebidas e enviadas.

9 O Facebook possuia mais de 901 milhoes de usudrios ativos em marco de 2012, Disponivel em: <http:/newsroom.
fb.com/content/default.aspx?’NewsAreald=22>. Acesso em: 07 jun. 2012.

10 IDGNOW. Disponivel em: <http://idgnow.uol.com.br/mercado/2011/07/19/ipad-e-iphone-fazem-apple-bater-recor-
des-de-lucro-e-vendas-no-trimestre >. Acesso em: 07 jun. 2012.
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Para ilustrar o uso e correta aplicacio da nuvem computacional, toma-se
por base a seguinte situagdo fitica: um empresdrio precisa viajar as pressas para
Pequim, para uma inesperada, mas importante reuniao com potenciais investidores.
Dada a urgéncia da viagem e com extrema pressa, chega ao local de embarque, mas
a tempo de despachar sua mala no balcio da companhia aérea, e se encaminha
para seu assento marcado no avido. Mas eis que percebe que esquecera seu laptop,
justamente aquele que continha todas as informagdes preparadas para a reunido,
tais como planilhas, relatdrios, releases da empresa, dados estatisticos e outros
documentos vitais ao sucesso do encontro.

E para dificultar a situagdo, o referido empresirio necessitava elaborar,
durante a viagem, uma apresentacio em slides explicando aos chineses as vantagens
e beneficios dos investimentos. O desespero s6 nao lhe tomou conta porque havia
lembrado que trazia consigo, em sua bolsa de mao, seu tablet. Mas este aparelho,
embora portitil, nao trazia consigo os programas de edicio de textos, de apresentagio
de slides e planilhas que o empresdrio necessitava. E mais, neste dispositivo nio
haviam sido gravados os arquivos que estavam prontos para a reuniao.

Imediatamente, lembrou que todos os programas de edicio que precisava,
bem como o0s arquivos que seriam usados no encontro estavam disponiveis “na
nuvem” para seu pronto uso e acesso. De fato, rememorou que a sua empresa
acabara de investir um bom dinheiro, através do seu departamento de informdtica,
na aquisicao de um servico privado de armazenamento por meio da Internet, os
chamados backups online.

Bastava entdo, ao empresirio, acessar a Internet e, uma vez no ambiente
virtual, acessar os documentos que precisava, podendo fazer o download dos
mesmos para dentro do seu tablet. Ainda, rememorou que, mesmo niao tendo
qualquer programa instalado no dispositivo portitil, bastava acessar o aplicativo
Google Docs", que lhe seria disponibilizado instantaneamente o editor de texto, a
planilha eletronica e um editor de apresentacoes.

O empresirio pode, entio, concluir sua apresentacao, acessar 0s arquivos
importantes, editd-los, e de seu fablet, conduzir uma apresentacio multimidia aos

11 O Google Apps oferece ferramentas de comunicacio e de colaboragio avancadas para empresas de qualquer tama-
nho, todas hospedadas pelo Google para simplificar a configuracao, minimizar a manutencao e reduzir custos de
TIL O Google Apps inclui o Gmail for business, 0 Google Docs, 0 Google Agenda, o Google Sites e outros por § 5
por usuario, por més. Disponivel em: <http://www.google.com/apps/intl/pt-BR/business/docs.html>. Acesso em:
12 jun. 2012.
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investidores. A curta cena fitica narrada é cada vez mais corriqueira e serve para
exemplificar apenas uma das muitas aplicagoes praticas e dos beneficios da chamada
computacio em nuvem, sendo que a seguir sao apresentadas as principais vantagens
deste tipo de tecnologia a servico dos consumidores.

2.2 PRINCIPAIS VANTAGENS DA NUVEM COMPUTACIONAL

Como visto, a computacio em nuvem possui diversas vantagens em relacio
a computacao tradicional. Entre elas, o fato de muitos servicos serem “gratuitos”,
livres para uso, gerando economia em aquisicoes de hardware, software e outros
servicos que, com a “nuvem”, nao mais estao fisicamente alocados em uma empresa
ou em um computador doméstico=. Estas tarefas ficam a cargo do provedor de
servico, responsavel pela aquisi¢do e manutencao da estrutura necessiria a operacao
da nuvem computacional. Para Cesar Taurion:

As pequenas empresas, em particular, estio recorrendo a estes
servicos para fugir da dor de cabega que é manter seus proprios data
centers. Como a empresa nao paga por recursos desnecessdrios e
nem tem gastos com os espacos fisicos e de infraestrutura do data
center, como energia e refrigeracio, ela tem gastos menores com sua
operacio de TI e pode repassar esta eficiéncia operacional aos seus
clientes, tornando-se mais competitiva no mercado®.

Corrobora neste sentido, a tabela 1 que explicita os gastos de um data
center tradicional, demonstrando que 45% dos gastos referem-se a0s equipamentos
(servidores) alocados fisicamente para ofertar a infraestrutura necessria. Observa-
se também que a parte referente a rede propriamente dita corresponde a 15% dos
gastos, configurando a parte menos onerosa da estrutura como um todo.

12 MARCON JR, Arlindo et al. Aspectos de seguranga e privacidade em ambientes de computacio em nuvem. In:
SIMPOSIO BRASILEIRO EM SEGURANGA DA INFORMAGAO E DE SISTEMAS COMPUTACIONAIS. MINICURSOS DO
SBSEG. 10, 2010, Porto Alegre. Anais... Porto Alegre, RS: SBC, 2010. p. 55. Disponivel em: <http://dainf.ct.utfpr.
edu.br/~maziero/lib/exe/fetch.php/research:ZO10-sbseg-mc.pdf>. Acesso em 08 jun. 2012.

13 TAURION, Cezar. Cloud Computing: computacao em nuvem, transformando o mundo da tecnologia da informa-
¢do. Rio de Janeiro: Brasport, 2009. p. 3/7.
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Tabela 1. Gastos de um data center"

Componentes Subcomponentes Custos de Amortizacao
Servidores CPU, memoria, sistemas de armazenamento 45%
Infraestrutura Distribuicdo de energia e resfriamento 25%
Projeto Custo das unidades elétricas 15%
Rede Conexao, transmissao, equipamentos 15%

Sendo assim, a computagﬁo em nuvem presta-se a reduzir drasticamente
estes nimeros, mormente aqueles relacionados aos servidores individuais, que
podem ser facilmente substituidos por servicos congregados e comunitarios. Alguns
estudiosos ressaltam também a importincia ambiental desta nova tecnologia, pois se
promete, com ela, a reducao dos gastos com energia e, principalmente, de insumos
nao renovaveis, como silicio, ja que os dispositivos eletronicos nao necessitarao de
uma grande carga de processamento, podendo ser fabricados em menor tamanho e
com economia de materiais. Arlindo Marcon Jr assevera:

A migracio de sistemas tradicionais para os servicos fornecidos pela
nuvem pretende reduzir os custos de manutencio da infraestrutura
de TI (Tecnologia da Informacio) do consumidor, oferecendo as
seguintes vantagens [Zhang et al. 2010]: economia em servidores,
armazenamento, rede, licencas de software, energia, resfriamento e
bens materiais; reducio de trabalho na administracio de sistemas;
redugio do tempo de configuracio; diminuicio de equipes de
trabalho; desenvolvimento de aplicagdes com ciclo de vida mais
curto e consequente reducio do tempo de disponibilizacao de novos
produtos e servicos no mercado; maior confiabilidade com custos

menores e redugio de gastos com manutengio, reducio de custos
com atualizacoes de hardware/infraestrutura®.

Outra vantagem promete acabar com um dos principais problemas da
computacio moderna: o dispéndio com enormes aparelhos de refrigeracio de
provedores e data centers. Com a evolucio da tecnologia, os chips de computador
aumentaram sua capacidade de processamento na mesma propor¢io em que
geravam calor. Grandes corporagoes detém enormes complexos de refrigeragao
apenas para dar suporte ao seu aparelhamento de tecnologia da informacio, o que
implica em grandes gastos com energia, gds refrigerador, contratacio de equipe

14 Adaptado de: GREENBERG, Albert et al. The cost of a cloud: research problems in data center networks. ACM
SIGCOMM Computer Communication Review archive, v. 39, issue 1, jan. 2009.

15 MARCON JR et al., op. cit., 2010, p.55.
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especializada, manutencio, e outros. André Luiz Vieira exemplifica bem a questio,
“um data center poderia estar localizado, por exemplo, em paises como Finlandia,
pois devido as baixas temperaturas do local os sistemas de refrigeracao poderiam ser
naturais, sem altas demandas de energia”.*

Também, o advento de servidores aptos a trabalhar em “nuvem” evidencia
enorme economia de espaco, j4 que os aludidos complexos de refrigeracio e
outros locais destinados a manter servidores, equipamentos, complexos sistemas
de hardware individuais, migrardo todos para um dnico sistema compartilhado,
centralizado e, portanto, mais otimizado e adaptado as necessidades de reducao de
custos.

A “nuvem” criou um sistema capaz por si s6 de revolucionar o modo pelo
qual as pessoas interagem com os dispositivos eletronicos e vice-versa, além de
possibilitar uma maior integracio e cooperacio entre as pessoas que partilham
arquivos por meio dela.

Tais aspectos sio importantes ndo somente para o desenvolvimento da
tecnologia, mas de toda a sociedade. O progresso da informdtica terd por base este
novo paradigma — a nuvem, a cooperacao entre pessoas, grupos, entidades, entre
outros; sendo os trabalhos e atividades realizadas de modo compartilhado. Para
André Luiz Vieira:

Além disso, a computacio em nuvem ainda beneficia a chamada TI
Verde, pois como nio serd necessirio uma grande quantidade de
equipamentos, a energia demandada serd muito menor. Os grandes
datacenters possuem solugoes de energia e refrigeracio muito mais
eficazes dos que as praticadas pelas organizacdes. Um datacenter
poderia estar localizado por exemplo em paises como Finlindia, pois

devido as baixas temperaturas do local os sistemas de refrigeracio
poderiam ser naturais, sem altas demandas de energia'”.

Este cendrio da computacdo em nuvem aplica-se perfeitamente ao Brasil,
particularmente nos ultimos anos devido a prosperidade e ao crescimento economico,
sendo que, com o consequente aumento de renda da populacio, vislumbra-se o

16 VIEIRA et al. Computa¢ao em nuvem. 2009. Monografia (Especializacio em MBA) - Universidade Federal Flumi-
nense. Rio de Janeiro, 2009. p. 16.

17 VIEIRA et al., op cit., 2009, p. 16.
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uso massivo da informdtica e do acesso a Internet.* Isto devido também 2 j4 citada
popularizacio dos computadores e dispositivos eletronicos.

Porém, nem tudo sio vantagens e cabe a este artigo abordar os problemas
decorrentes deste tipo de modelo de computacio no que se refere a seguranca dos
dados e informagoes entregues a nuvem. Tais problemas sdo abordados neste artigo
sob a dtica do Direito do Consumidor brasileiro que conta com seus direitos basicos
garantidos por meio do C6digo de Defesa do Consumidor — CDC (Lei 8.078/90).

2.3 TECNOLOGIA, REDE MUNDIAL DE COMPUTADORES E SEGURANCA

Como dito anteriormente, e reforcado por Cinthia O. A. Freitas e AntOnio
Carlos Efing, a sociedade atual é caracterizada como sendo aquela da informacio:
esta ¢ o seu elemento preponderante.”. O detentor da informacio, por consequéncia,
¢ dono do poder. Para Manuel Castells, na era da informacio, isso significa que “as
lutas pelo poder sio lutas culturais”.».

O processo capitalista enxergou, no uso dos computadores e na evolucio
da informatica, uma ampliacio do seu modo de acumula¢io de riquezas e de poder
através do dominio da informacao. Esta se transformou, aos moldes do que Fritjof
Capra jd aludia em sua obra As Conexées Ocultas*, em mais um produto financeiro
abstrato, assim como ¢ o mercado da bolsa de valores. A informagao passou a ser
objeto de valoracao tal qual uma mercadoria, diga-se de passagem, bastante cara
e valiosa, onde cada vez mais a luta pelo poder ¢ a capacidade de dominio da
informacio e a manipulagio desta.

Portanto, denota-se que nada ¢ de graca quando o assunto é consumo. E no
ambito da nuvem computacional tal fendmeno de producao de lucro se faz ainda
mais presente.

18 O cenirio econdmico favoravel vai permitir que o Brasil tenha um crescimento maior da internet nos proximos
quatro anos do que a média mundial. Para o diretor de Operadoras da Cisco do Brasil, Rodrigo Dienstmann, o
crescimento economico do Pais é um dos principais responsaveis pela ampliacio no trifego em 8,4 vezes até
2016, enquanto a média de crescimento global deve ser de apenas quatro vezes. Para ele, o consumidor co-
mum serd o principal responsavel por esse aumento, ji que a maioria das empresas hoje ja estdo conectadas.
Disponivel em: <http:/tecnologia.terra.com.br/noticias/0,,015807139-E112884,00-Crescimento+da+internet+-
no+Pais+sera+maior +que +media+mundial.html>. Acesso em: 12 jun 2012.

19 FREITAS, Cinthia O. A.; EFING, Antonio Carlos. Sociedade de informacao: o direito a direito a inclusio digital.
Revista de Direito Empresarial, n. 12, jul./dez. 2009. p. 93.

20 CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura. Sao Paulo: Paz e Terra, 1999. v. 3, p.411.
21 CAPRA, Fritjof. As conexées ocultas. Sao Paulo: Cultrix, 20006.
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Isso porque a tecnologia baseada na nuvem computacional se traduz
em instrumentos utilizados pelo fornecedor de servigos para, sob o auspicio da
gratuidade dos aplicativos postos a disposicio do consumidor, garantir pleno e
irrestrito acesso as informagoes disponibilizadas na nuvem e de posse de tal valoroso
objeto, comercii-lo.

Com base em Eli Pariser?, tem-se que seja através da venda dos hdbitos
do usudrio (extraidos pelas empresas que operam a nuvem através da troca de
informacoes e dos dados entregues a sua disposi¢ao) para publicidade dirigida feita
por anunciantes que pagam ao provedor de servicos da nuvem, seja pelo uso das
informacoes em prol da elaboracio de produtos e servigos individualizados a um
determinado grupo de pessoas ou, ainda, seja até mesmo, em casos de fornecedores
mal intencionados, para o uso das informacgoes no cometimento de fraudes e crimes
eletronicos, sendo que sempre haverd a remuneragio dos servigos prestados, ainda
que de forma indireta ou nao usual.

E justamente aqui que comeca a residir um dos principais problemas
relacionados a seguranca da informacio entregue a computacio em nuvem: como
tutelar as legitimas expectativas do consumidor, no aspecto da confianca? Afinal, se
justamente a informacio ¢é o instrumento de troca que o consumidor disponibiliza
ao fornecedor em face, por exemplo, da “gratuidade” dos servicos da nuvem
computacional, como garantir, por exemplo, a integridade das informacoes, a sua
privacidade e o seu correto uso?

2.3.1 A Seguranca da Informacao Submetida a Nuvem Computacional

Os termos de privacidade dos servicos da nuvem nio dio quaisquer
garantias com relacdo a seguranca das informagdes entregues a estes. Pelo contririo,
verifica-se que aqueles delineiam extensa coleta de informagoes para uso*, como

22 PARISER, Eli. O filtro invisivel: o que a internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012.

23 £ o que se nota da leitura dos termos de privacidade do Google: Coletamos informacées para fornecer servigos
melhores a todos nossos usuarios — desde descobrir coisas basicas, como o idioma que vocé fala, até coisas mais
complexas, como os anincios que voce achard mais tteis ou as pessoas on-line que sdo mais importantes para vocé.
Coletamos informacoes de duas maneiras: Informacoes fornecidas por vocé. Por exemplo, muitos de nossos ser-
vigos exigem que vocé se inscreva em uma Conta do Google. Quando vocé abre essa conta, pedimos informagoes
pessoais, como seu nome, endereco de e-mail, nimero de telefone ou cartio de crédito. Se vocé quiser aproveitar
20 maximo os recursos de compartilhamento que oferecemos, podemos também pedir-lhe para criar um Perfil do
Google publicamente visivel, que pode incluir nome e foto. Informacoes que pedimos a partir do uso que vocé faz
de nossos servigos. Podemos coletar informagdes sobre os servicos que vocé usa e como os usa, como quando vocé
visita um website que utiliza nossos servicos de publicidade ou quando vocé vé e interage com nossos andncios e
conteudo. Disponivel em: <https://www.google.com.br/intl/pt-BR/policies/privacy/>. Acesso em: 13 jun. 2012.
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dito anteriormente, em publicidade, em formacio de perfil, em vendas, etc. Verifica-
se que o consumidor encontra-se desprotegido, a mercé de um sistema de mercado
que vislumbrou, na informacio, mais uma commodity bastante apreciada e negociada
a preco de ouro no mercado tecnoldgico, o qual estd dvido por rastrear e delinear
os hdbitos de consumo dessa sociedade da informacio totalmente desamparada no
aspecto da confianca em relacao a este tipo de servico.

Como mencionado por Cinthia O. A. Freitas®, o fato é que o cidadio,
consumidor vulneravel e hipossuficiente de acordo com o Codigo de Defesa do
Consumidor (CDC — Lei n°® 8.078/90), ndo estd atento ao assunto de seguranca
computacional. Muitas vezes se expondo a riscos “invisiveis”, os quais somente
se “materializam” quando o usudrio se vé, por exemplo, atacado por virus de
computador.

Isso porque quando o assunto ¢ tecnologia, o bindmio, Internet e seguranca,
nem sempre andam juntos: a virtualizacdo das relacdes oculta fragilidades dos
sistemas de informdtica que até os dias atuais ainda nio sio bem compreendidas
pelos usudrios de um modo geral.

Na realidade, as pessoas acabam obtendo a informacio de que um
computador estd sujeito a virus ou a ataques maliciosos. Entdo os usudrios da
Internet passam a se preocupar em equipar seus computadores e dispositivos com
antivirus e programas de firewall. Mas, de uma forma antagonica, no se preocupam
em disponibilizar suas informacoes pessoais de forma aberta em redes sociais da
Internet e sequer procuram saber como aquele servico que estd sendo desfrutado
obtém lucro para se manter ativo, pois o que o fornecedor quer em troca é justamente
0 objeto mais valioso que o consumidor pode ter e deveria saber que deve manté-lo
incélume a sete chaves: suas informagoes, sejam pessoais ou de uso dos sistemas
informdticos. O resultado dessa relacao fragil e nio explicita do ponto de vista da
confianga, que claramente pode abalar a relacio consumidor-fornecedor, é o mau
uso dos dados e informagoes armazenados e processados na nuvem.

£ a falta de uma exata compreensio acerca de como funcionam as novas
tecnologias, a rede mundial de computadores, a computacio em nuvem € outros,
que remete a ideia de sociedade de risco, cunhada por Ulrich Beck e outros
estudiosos, onde a experimentacio precede a verificacdo. Para o citado sociélogo,
desde o meio do século XX, a humanidade tem enfrentado o risco da autodestruicio

24 FREITAS; EFING, op. cit., 2009, p.173.
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e de toda a vida do planeta, pelas decisoes que toma. A sociedade de risco residual
se converteu em uma sociedade nio segurada, ja que a prote¢io diminui na medida
em que aumenta o perigo.»

Ocorre que no mundo da informatica, tal qual como em qualquer outra
tecnologia marcada pela propensio a ripida obsolescéncia, a verificacio jd nio mais
soluciona e previne contra o problema do passado, pois instantaneamente outro ja
foi criado, propagado e experimentado. Formando-se, assim, um verdadeiro ciclo
vicioso onde o que se cria a titulo de solucdo contra um maleficio, daqui a cinco
minutos literalmente estd ultrapassado diante da dinamicidade das relagoes.

E particularmente no caso do Brasil, tal problema de seguranca tende a
ter propor¢oes ainda mais graves e maiores. Afinal, apesar de se informatizar cada
vez mais, o pais, aparentemente, nao estd preparado para a nuvem computacional.
Isto posto, em grande parte pela existéncia de uma imensa massa de analfabetos
digitais®: as escolas, basicamente, esqueceram de educar e orientar as pessoas para o
correto e proveitoso uso da tecnologia disponivel e acessivel. De acordo com Patricia
Peck:

Outra consequéncia da sociedade convergente ¢ o aumento da
distincia entre paises desenvolvidos e em desenvolvimento,
devido a0 que se chama de analfabetismo digital — um problema
politico social consistente em se ter uma massa de trabalhadores
nao preparada para o uso das novas tecnologias. O fenomeno da
marginalizacdo social se di pela incapacidade dos individuos de
conhecer e dominar as novas tecnologias.?’

E tal omissio no ensino tem o potencial de trazer, sem sombra de duavidas,
perniciosas situagoes a seguranca em nuvem. Afinal, pelo mau uso das informagoes

25 BECK, Ulrich. La sociedade del riesgo global. Espana, Siglo Veintiuno, 2002.

26 Para Bruno Pires Malaquias: em todo o mundo, a modernizagio das sociedades, o desenvolvimento tec-
noldgico, a ampliacio da participagdo social e politica colocam demandas cada vez maiores com relagdo as
habilidades de leitura e escrita. A questio nio ¢ mais apenas saber se as pessoas sabem ou nio ler e escrever,
mas também o que elas s3o capazes ou ndo de fazer com essas habilidades. Isso quer dizer que, além da
preocupagao com o analfabetismo, problema que ainda persiste nos paises mais pobres e também no Brasil,
emerge a preocupacio com o alfabetismo, ou seja, com as capacidades e usos efetivos da leitura e escrita
nas diferentes esferas da vida social. Ocorre que aquele que nio domina a informatica ¢ um verdadeiro
analfabeto, marginalizado pela ripida evolugio tecnoldgica que possibilita o acesso a informagio. O analfa-
betismo digital é um grande fator de exclusao, que resulta em sérias implicagdes sociais, politicas, juridicas
e economicas. Antes se falava que aquele que nao fosse devidamente alfabetizado, que nio conseguisse
interpretar e compreender um texto, estava marginalizado, estigmatizado. Com esteio nesta assertiva, essa
tal pessoa nio teria sua cidadania exercida plenamente, estando, pois, fadada inexoravelmente a um destino
sem perspectivas, restando-lhe somente subempregos.(MALAQUIAS, Bruno Pires. O analfabetismo digital.
IBDI. Disponivel em: <http://www.ibdi.org.br/site/artigos.php?id=159>. Acesso em: 07 jun. 2012.

27 PECK, Patricia. Direito digital. Sao Paulo: Saraiva, 2002. p. 20.
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postas na Internet é corriqueiro verificar-se hoje em dia a ocorréncia cada vez mais
frequente de fraudes eletronicas, estelionatos, perda de materiais, divulgacio sem
controle de documentos sigilosos, prejuizos materiais € morais oriundos de fatos
ocorridos no mundo digital. A auséncia de preparo do consumidor para o uso
das tecnologias contribuiu em muito para o aumento dos chamados acidentes de
consumo na informdtica.

O cendrio é preocupante, ji que sem uma educacdo para a era digital e a
implantacio de uma eficaz seguranca, a tendéncia é que os problemas relacionados
a seguranca da informacgio ocorram cada vez mais frequentemente nos produtos
e servicos oferecidos pela nuvem; esta, uma vez baseada na Internet, claramente
estd a mercé dos mais diversos tipos de situacoes maléficas causadas pela quebra da
confiang¢a na relagio de consumo.

Portanto, urge nas escolas a pritica do ensino voltado ao uso correto das
tecnologias e também ao aprendizado de uma sociedade justa e soliddria. Assim,
como diz Maria Helena Junqueira Reis: “Basicamente, o produto dos homens, que é
maquina, o computador, € tao vulneravel quanto quem o criou, mas os meandros da
tecnologia ‘confundem’ os caminhos legais”.»

Neste cendrio, corrobora a preocupacio do Brasil ser o campeio da
América Latina em atividade hacker», sendo que os crimes eletronicos afetam toda
a sociedade, especialmente aquela de consumo. O delito digital ou “virtual” pode
acarretar danos tanto pessoais como empresariais. Isso porque, partindo-se de um
exemplo, os danos pessoais podem ser gerados a partir do envio de mensagens
com conteddo pejorativo, falso ou pessoal em nome dessa ou outra pessoa, na
movimentacao de contas bancirias com o intuito de fazer transagoes, saques ou até
mesmo pagamento de contas, na utilizacio de dados de cartao de crédito para fazer
compras e na divulgacao de fotos ou imagens com intencio de causar danos.

28 REIS, Maria Helena Junqueira. Computer crimes. Belo Horizonte: Del Rey, 1996. p. 20.

29 O Brasil ¢ o campedo em atividade hacker maliciosa na América Latina, segundo um estudo da companhia Symantec
divulgado nesta semana. No levantamento, chamado de “Relatério sobre Ameacas a Seguranca na Internet”. O Pais
ficou em 1° lugar em todas as categorias, como cddigo malicioso, spam zombies, hospedeiros de phishing (miqui-
nas que hospedam piginas clonadas), bots (computadores infectados controlados por hackers) e ataques de rede.
No ranking mundial, o Brasil aparece em 4° lugar quando o assunto ¢ atividade hacker na web. Na América Latina, o
segundo lugar foi ocupado pela Argentina, seguida da Colombia, México e Chile. No continente americano, o virus
Cofincker, que surgiu em 2009, é o mais comum. Depois de milhoes de infeccoes, em 2011, 11,8% dos codigos
maliciosos detectados nas Américas foram identificados como Conficker. No quesito mundial, os Estados Unidos
ocupam a lideranca do ranking em todas as categorias, seguidos da China, cujo principal alvo sio justamente
os Estados Unidos. De acordo com a Symantec, 62,3% dos ataques chineses foram destinados aos americanos.
Disponivel em: <http://tecnologia.terra.com.br/noticias/0,,015754472E112884,00.Brasil +e +campeao +em+ati-
vidade +hacker +na+America+Latina.html>. Acesso em: 08 jun. 2012.
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E ao final, a sociedade como um todo ¢ afetada no que diz respeito aos
aspectos economicos, ja que, apenas por exemplo, as empresas que operam por
meio de redes de computadores e na Internet sio obrigadas a manter estruturas
(bardware e software) de seguranca, fato que gera custos os quais acabam
invariavelmente repassados a0 consumidor.

Aliado a isto, tem-se ainda no Brasil a completa auséncia de marco regulador
do uso das tecnologias via Internet, de modo que, mesmo havendo legislacoes
que sirvam para dirimir as controvérsias, tais como a LINDB (Lei de Introducio as
Normas do Direito Brasileiro — Lei n® 12.376/2010), ou ainda o Cédigo de Defesa
do Consumidor (Lei n° 8.078/90) a subsuncio fato-norma nunca serd perfeita,
demandando assim, por parte do aplicador do direito, a utilizacio de mecanismos
integradores da norma tais como a analogia, os usos, os costumes € a equidade.
Para Armando Alvares Garcia Junior, "alids, apesar dos varios projetos atualmente
em tramitacio no Congresso Nacional, apenas existem duas leis federais sobre a
Internet, uma que permite a pratica de atos processuais e outra exortando o Tribunal
de Contas da Unido a divulgar pela rede suas informagoes”.»

0 aspecto agilidade-seguranga das tecnologias e da computagio em nuvem
deveria sempre ser algo inerente ao uso deste tipo de aparato, ou seja, os dois motes
caminhando, pari passu visando a constituicio de uma relac¢io homem-mdquina
extremamente saudavel e benéfica.

Mas, no trato da computacio em nuvem, tais conceitos acabaram se
transformando em um antagonismo, uma dicotomia dificil de ser solucionada, pois
a questdo da seguranca da informacio se transformou no calcanhar de Aquiles dos
internautas.

Como toda tecnologia digital, a nuvem exige, por parte do usudrio, um
grau elevado de maturidade e preparo no que tange ao correto e consciente uso da
mencionada tecnologia. Primeiro, porque o contrato cldssico, como instrumento de
papel formalizador de uma relagio juridica, servindo de garantia e seguranca para
as partes contraentes deixou de existir. Segundo Patricia Peck:

A complexidade de tal sistema, do ponto de vista juridico, esta nas
relagoes resultantes dessa interagdo, principalmente as relagoes co-
merciais. Este ambiente de pessoas conectadas tornou-se extrema-
mente propicio para o comércio — aqui surge o conceito de e-com-
merce. A grande vitrina virtual passa a atrair no apenas empresas,
mas também profissionais liberais, shopping, consumidores, redes

30 GARCIA JUNIOR, Armando Alvares. Contratos via Internet. Sao Paulo: Aduaneiras, 2001. p. 157.
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de ensino a distincia, hospitais, laboratdrios, bancos, corretoras e
todo aquele interessado em obter uma informacao, colocar um pro-
duto ou servico a venda, ou simplesmente buscar entretenimento.
Surgem as comunidades virtuais, os portais horizontais, os portais
verticais, 0s websites institucionais as homepages pessoais, os me-
tamercados de consumidor-consumidor, empresa-consumidor e
empresa-empresa — uma verdadeira rede de apatriados. Todas essas
relagoes entre pessoas e empresas passam a exigir novas regras, prin-
cipios, regulamentos, assim como possibilitam a aplicacio de antigos
principios que continuam tao atuais para o direito como eram em
sua origem.’!

Segundo, porque praticamente se aboliu a fase das tratativas ao contrato,
ou ainda, o chamado periodo pré-contratual. A instantaneidade da Internet,
aliado a virtualizacdo dos negdcios, eliminou a figura do vendedor para, em troca,
apresentar a0 usudrio, sons, imagens e recursos multimidias que focam cada vez
mais no apelo de marketing e menos nas informacdes necessdrias acerca do produto
e do negdcio. Patricia Peck afirma “o comércio eletronico € apenas uma evolugio da
transacao eletronica. Permite que nio apenas a transacio seja virtual, mas também
seus participes e documentos comprobatorios permanecam virtuais, que ambos se
apresentem eletronicamente”. *

Portanto, pelo que se denota facilmente, o negdcio juridico baseado na nuvem
carece dos elementos tradicionais dos contratos, entre eles, o da pessoalidade. E ai
comeca a residir uma dos maiores problemas atrelados ao uso da citada tecnologia:
a falta de confianga. Afinal, como suprir, no ambiente “virtual” da Internet, onde a
nuvem computacional é baseada, a confiabilidade que um negociante fisico, que
uma transa¢io pessoal oferece?

Mais uma vez se estd diante das decisoes de risco que Ulrich Beck tratou
com tanta propriedade em suas obras acerca do tema. Afinal, hd que se analisar se
a tecnologia da computacio em nuvem € capaz de tutelar as legitimas expectativas
do consumidor a ponto deste correr o risco de entregar seus dados confidenciais e
importantes a este novo modelo tecnoldgico.

£ a tal da modernidade reflexiva, a que o citado sociélogo alemio tanta
fazia referencia em sua obra La Sociedad del Riesgo Global, onde os riscos sio
sistematizados de modo a tentar permitir o controle e a analise sobre 0s mesmos.

31 PECK, op. cit., 2002, p.16.
32 PECK, op. cit., 2002, p. 92.
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O cerne da questio ¢ a confianca. Como qualquer negocio juridico, aquele
que for baseado na nuvem deve sempre se permear de lealdade, boa-fé, seguranca,
bem como abster-se de usar cldusulas abusivas e outras situagoes perniciosas. O
complicado € percutir na mentalidade dos consumidores de tecnologia que um
contrato e um servigo “virtual” pode ser seguro, mesmo que as partes contraentes se
desconhecam completamente € estejam separadas por milhares de quilometros de
distancia. Ou, ainda, fazer com que o usudrio observe algumas consideragoes sobre
seguranca de modo a nio aceitar tudo e todos como verdadeiros e corretos.

Toda esta preocupacgdo social em torno da informdtica, da Internet e da
computacio em nuvem tem gerado estudos a respeito da seguranca da informacio
que estd ou serd entregue a nuvem. Neste sentido a Academia de Tecnologia da IBM
elaborou o estudo Ideias de computacdo em nuvem: Experiéncia em 110 projetos de
implementacdo e constatou os principais fatores inibidores do desenvolvimento da
computacio em nuvem. A figura 1 demonstra por meio de um grafico os inibidores,
do mais critico (seguranca) a0 menos critico (perda de controle interno). Percebe-se
que ndo se pode fugir aas questoes técnicas relacionadas a seguranca da informacio.
E, ainda, cabe ressaltar a importincia das questoes juridicas decorrentes desta
relacio de consumo.

Inibidores da computagdo em nuvem

Seguranca

Falta de propostas de valor claras

Falta de padronizacao

Financiamento

Complexidade

Confianga e grande disponibilidade
Imaturidade do mercado e da tecnologia
Falta de habilidades

Licenciamento de software

Perda de controle interno

0.00 2.00 4.00 6.00 8.00 10.00 12.00 14.00 16.00

Figura 1. Tabela dos inibidores da computagio em nuvem®.

33 ACADEMIA DE TECNOLOGIA DA IBM. Ideias de computacio em nuvem: experiéncia em 110 projetos de imple-
mentacdo. 2010. Disponivel em: <http://www-03.ibm.com/marketing/br/campaign/2011/downloads/ideias_da_
comp_nuvens.pdf>. Acesso em: 08 jun. 2012.
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Assim, assumindo que a nuvem computacional gera uma relacio de
consumo, cabe apresentar alguns mecanismos de modo que os usudrios possam
atentar a0s riscos inerentes ao uso de tal tecnologia.

2.3.2 Algumas Propostas Para Garantir a Seguranca da Informacao

Em sendo a seguranga o ponto mais valorado como elemento inibidor da
computacio em nuvem, tem-se que tal resultado nio poderia ser diferente, pois se
verifica que, por ser uma tecnologia muito recente, a mesma ainda enfrenta uma fase
receosa, de pequenas experiéncias, de escolha pelo tradicional método de tentativa
e acerto, onde remanesce a necessidade de quebra da barreira da falta de confianca
que permitird o uso da nuvem na sua plena potencialidade.

Além disto, trabalho referente a preocupagio com a seguranca dos dados
e informacoes disponibilizadas na nuvem foi apresentado por Arlindo Marcon Jr,
intitulado Aspectos de seguranca e privacidade em ambientes de Computacdo em
Nuvem. Referido estudo concluiu que:

0 esquema de seguranca computacional necessita preservar as pro-
priedades basicas: confidencialidade, integridade, disponibilidade,
autenticidade e nao repudio. Além disto, alguns principios devem
ser considerados: responsabilizagio dos autores por suas acoes for-
necimento do minimo de privilégios possivel para o desempenhar
de uma atividade minimizacio (da quantidade, do tamanho e da
complexidade) dos componentes confidveis do sistema e priorizacio
do modo de operacao seguro durante a implantacio e utilizacao do
sistema. >

Vislumbre-se que a questao da seguranca na nuvem computacional resvala
em situagoes faticas cada vez mais corriqueiras no mundo da tecnologia, tais como
a perda de dados. Ademais, apenas, por exemplo, havendo um servidor provendo
servicos de nuvem a partir da Noruega ou China, e acontecendo neles um episodio
de hackeamento ou phising que leve a corrupcio de dados e privacidade, pergunta-
se: Como tal questdo poderia ser solucionada do ponto de vista da seguranga?

O fato é que, seja pelo aspecto do fornecedor e seus termos de conduta e
privacidade, seja pelo risco inerente a propria existéncia da Internet e da nuvem,
ou ainda, seja pelo comportamento imaturo do consumidor, nunca havera integral
protecio a ponto de inexistir hipéteses de problemas. Contudo, o uso da nuvem

34 MARCON JR. et al., op. cit., 2010, p.55.
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computacional pode se tornar extremamente confidvel e producente se algumas
medidas forem tomadas por parte do usudrio. A seguir, estio resumidas algumas
destas medidas que podem auxiliar os usudrios no uso da nuvem computacional.

A primeira delas € a contratagio de um provedor de servicos consagrado no
mercado, objeto de avaliaces positivas por parte da comunidade cientifica e dos
internautas. A idoneidade daquele que provem o servico € de extrema importancia e
estd relacionada com o aspecto da confianca na relacio. E o paradigma da confianca
que prevalece nesta decisao de tomar ou nio um servigo, seja este gratuito ou nio.

A busca por uma empresa que efetivamente contribua para uma benéfica
relacdo no uso da tecnologia ¢ essencial. Procurar ver se a mesma conta com servico
de suporte integral, com planos de contingéncias para perda de dados (back-up
ou copias de seguranca), com estrutura de servidores compativel com aquilo que
divulga como sendo chamariz a0 seu negocio, faz parte do processo de afericio da
mitigacdo dos riscos por parte do usudrio dos aparatos tecnoldgicos.

Asegundaéabusca pela tutelada confianga através dainformacio. Aquele que
pretende contratar um servico deve necessariamente informar-se com antecedéncia
acerca dos beneficios e riscos que envolvem a nuvem, procurando saber ainda o
historico de acertos e de problemas que aquela determinada empresa de tecnologia
tem ou teve, procurando valer-se ainda da experiéncia anterior de outros usuarios
que ja utilizaram aquele servigo para, s6 entio, munido dos elementos que precisa,
sopesar a contratacao.

Esta questio tem muito a ver com o solidarismo e a cooperagio que se
buscam nas relacoes negociais, onde todos fazem parte de uma mesma cadeia
indissocidvel de relagoes. Logo, quando um lado da mesma estd com problemas,
por consequéncia, o elo se fragiliza e o circulo de interpenetracoes dindmicas de
relacbes mutuas entre usudrio e fornecedor do servico se fragiliza, prejudicando a
todos.

A terceira é a adocdo em conjunto da criptografia, das chaves publicas e
privadas e dos certificados digitais.» Sem este pacote de prote¢do, a nuvem fica a
deriva em meio a0 mar de ataques virtuais, de um universo de virus de computadores,
onde o resultando fatalmente serd o da quebra da privacidade e idoneidade dos
dados. Para Antonio Carlos Rodrigues do Amaral:

Por esses motivos foram desenvolvidos sistemas de seguranca para
0 e-commerce, tais como: “encriptacdo”, firma digital e certificado
de qualidade, que tem a intengdo de garantir a0 consumidor a

35 BEHRENS, Fabicle. Assinatura eletronica & negécios juridicos. Curitiba: Jurud, 2007. p. 29-58.
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confidencialidade, integridade e autenticidade dos dados e condicoes
do negocio firmado via cyberspace.’

Se esta triade proposta for adotada toda vez que algum servico em nuvem
estiver sendo usado, nao hd como negar que esta proporcionara grandes beneficios
quando aplicada as novas tecnologias atuais e as que surgirao.

3 CONSIDERACOES FINAIS

Conclui-se o presente artigo aduzindo-se que os riscos que a sociedade da
informacao corre por conta do uso da nuvem podem ser potencialmente mitigados
dependendo do estabelecimento de uma relacio fornecedor-consumidor plena
no aspecto da confianca, onde a seguranca da informacio serd o elemento de
embasamento de um servico benéfico, bem prestado de acordo com a boa fé que se
espera em qualquer relacio consumerista.

Ademais, o consumidor tem papel fundamental na correta escolha
do provedor de servico, pois se deve prestigiar aquele fornecedor realmente
comprometido com a tutela da seguranca da informacio entregue a si.

Os problemas relacionados a seguranca da informacio e dos dados entregues
as aplicacoes em nuvem jd sio de conhecimento dos fabricantes e desenvolvedores,
porque se traduzem, na verdade, nos mesmos tipos de burla que notoriamente ji
sao conhecidos: hacking, phising e outros.

Mas os mesmos tendem a se potencializar caso a atencio da computacio em
nuvem nao seja focada na seguranca, ji que, como visto no texto, a virtualizacio das
relacoes negociais € o cerne da nuvem e, por isso mesmo, a questao da confianca se
torna delicada. Assim, mecanismos como a criptografia e certificados digitais devem
resgatar e garantir o nao repudio das transacoes, quaisquer que elas sejam.

Portanto, desde que bem utilizada, a computacio em nuvem é segura e deve
ser aproveitada em toda a sua potencialidade, jd que promete revolucionar o modo
como as pessoas se relacionam com seus dispositivos tecnologicos, proporcionando
maior conforto e irrestrita mobilidade, que sdo as caracteristicas da atual sociedade
informacional.

36 AMARAL, Ant6nio Carlos Rodrigues do. (Coord.). Direito do comércio internacional: aspectos fundamentais. 2.
ed. So Paulo: Lex, 2006. p. 319.
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