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RESUMO: Este artigo analisa o principio da inimputabilidade da rede, parte
integrante do decilogo da internet do Brasil e a remocio de conteddo dos
provedores de aplicagao de internet, prevista no Marco Civil da Internet, buscando
compreender tais conceitos, estabelecendo a possibilidade de relacio entre eles.
Para tal finalidade, a pesquisa analisa os provedores de servicos de internet, o
pensamento que influenciou a construgao do conceito de inimputabilidade da
rede e os sistemas existentes para a remocao de conteido de aplicacoes de internet
existentes no Brasil, bem como a legislacio americana e europeia que serve de base
para esse instituto. O artigo conclui que é possivel relacionar a inimputabilidade da
rede com a remocio de contetido, pois o primeiro nio significa isen¢io absoluta
de responsabilidade, em que o segundo serve como medida de controle e correcio
de possiveis ilicitos praticados por terceiros dentro dos provedores de aplicagio de
internet.

PALAVRAS-CHAVE: Sociedade da informacido; Marco civil da internet;
Responsabilidade civil; Remogao de conteddo.

THE NON-ACCOUNTABILITY PRINCIPLE OF THE INTERNET AND
THE REMOVAL OF CONTENTS BY INTERNET SERVERS

ABSTRACT: The non-accountability of the Internet, an integral part of the Brazilian
Internet Decalogue, and the removal of contents by servers, foreseen by the Internet
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Civil Mark, is analyzed. Concepts and their relationship are also discussed. Current
research analyzes Internet servers, the idea that influenced the construction of the
non-accountability concept and the existing systems for the removal of contents in
Brazil, coupled to the US and European systems on which the Brazilian one was
based. Results show that Internet non-accountability is related to content removal
since the former does not mean absolute exemption of accountability; the latter is
a means of control and correction of possible illicit practices by third party with the
Internet server system.

KEY WORDS: Information society; Civil Mark of the Internet; Civil responsibility;
Removal of contents.

EL PRINCIPIO DE LA INIMPUTABILIDAD DE LA RED Y LA
REMOCION DE CONTENIDO DE LOS PROVEEDORES DE
APLICACIONES DE LA INTERNET

RESUMEN: En este articulo se analiza el principio de la inimputabilidad de la red,
parte integrante del decdlogo de la Internet de Brasil y la remocion de contenido
de los proveedores de aplicacion de Internet, prevista en el Marco Civil de la
Internet, buscando comprender tales conceptos, estableciendo la posibilidad de
relacion entre ellos. Para tal finalidad, la investigacion analiza los proveedores de
servicios de Internet, el pensamiento que influenci6 la construccion del concepto
de inimputabilidad de la red y los sistemas existentes para la remocion de contenido
de aplicaciones de Internet existentes en Brasil, asi como la legislacion americana
y europea que sirve de base para ese instituto. En este articulo se concluye que es
posible relacionar la inimputabilidad de la red con la remocion de contenido, pues el
primero no significa dispensa absoluta de responsabilidad, en que el segundo sirve
como medida de control y correccion de posibles ilicitos practicados por terceros
dentro de los proveedores de aplicacion de Internet.

PALABRAS CLAVE: Sociedad de la informacion; Marco civil de la Internet;
Responsabilidad civil; Remocién de contenido.

INTRODUCAO

Desde a popularizacio do acesso a rede mundial de computadores ou
internet, a responsabilizacio civil dos usudrios ou dos provedores de internet por atos
praticados naquele ambiente produzem reflexos juridicos; essa responsabilizacio
¢ objeto de estudo constante e provoca o surgimento de uma série de correntes
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doutrindrias para explicar tais pontos. Dentro desse prisma, alguns conceitos
emergem como, por exemplo, a responsabilidade dos provedores de aplicacio de
internet por conteudo gerado por terceiros, remocio de contetdo ofensivo, direito
a0 esquecimento ou direito a desindexacio e a inimputabilidade da rede.

No Brasil, com o advento da lei 12.965/2014 que ficou conhecida como
Marco Civil da Internet, alguns desses conceitos ficaram de certa forma mais
evidentes e foram tutelados pelo Estado, trazendo um ponto de partida mais sélido
ao se discutir questoes relativas ao regramento juridico que estabelece principios
e garantias para o uso da internet, bem como questoes relacionadas a governanca
da internet, consequentemente propiciando um ambiente de seguranca juridica e
de constante desenvolvimento na forma de enxergar o meio digital como uma via
perene de relagoes e que faz parte do dia a dia dos individuos em sociedade.

Dentro do contexto da sociedade da informagio as interacoes sociais
passam a ser cada vez mais velozes e dotadas de fluidez e liquidez®”, de certa
forma, automatizadas na utilizacio da internet, mais especificamente na utilizacao
das aplicacoes de internet™, pois basta apenas um comentirio, um clique ou a
publicacao de uma imagem para que seja expressa a manifestacio de uma opiniao
ou de um ponto de vista, porém essa instantaneidade tem outros lados, que sao os
da responsabilizacio e o da perpetuacio daquela manifestacio dentro da rede.

Dessa forma surgem desafios no sentido de como responsabilizar a propria
rede, internet ou provedores por esses conteudos gerados que podem ferir a
privacidade, imagem e até direitos autorais de outras pessoas fisicas ou juridicas,
bem como providenciar a remocio desses contetidos que ferem tais direitos, de
forma a garantir um ambiente de seguranca juridica e liberdade de expressio ao
mesmo tempo.

O objetivo desse artigo é apresentar as principais possiveis influéncias
do pensamento que origina o principio da inimputabilidade da rede, constante
no decilogo da internet do Brasil e as suas implicacdes na responsabilizacio civil
dos provedores de internet, bem como a possibilidade da remogao de conteido

da internet nos casos de solicitacio por meio de ordem judicial ou até mesmo de

pedido direto de uma pessoa que seja exposta ilicitamente por alguma publicacio

% BAUMAN, Zygmunt. A Modernidade liquida. Rio de Janeiro: Jorge Zahar, 2001, p. 36.

% “Today’s battle is not between David and Goliath; it’s between David and David Letterman. While we thought
the Internet might give us a generation of “digital renegades,” it may have given us a generation of “digital
captives,” who know how to find comfort online, whatever the political realities of the physical world”.
(MOROZOV, Eugeny. Net delusion: the dark side of internet freedom. New York: Public Affairs, 2012, p. 70).
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ofensiva a sua imagem em casos envolvendo cenas de nudez ou de atos sexuais
de cariter privado, buscando, ainda, verificar se existe correlacio direta entre a
inimputabilidade da rede — responsabilizacio civil dos provedores de internet —
e a remog¢ao de conteddo da internet, nos casos dos provedores de aplicagio de
internet, mais especificamente daqueles que possibilitam a publicacio de imagens,
comentdrios ou qualquer outra manifestacao de opiniao ou ponto de vista, quer seja
ele em rede social ou nao.

Ametodologia utilizada neste trabalho parte do método dedutivo, realizando
a revisao da bibliografia apontada nas referéncias, procurando visitar a doutrina,
legislacio e o que foi produzido sobre o tema apresentado. A leitura das obras
apontadas nas referéncias foi a base do presente trabalho, em que a interpretacio
desses textos que serviram de subsidio para a construcdo do que serd apresentado.

2. OS PROVEDORES DE SERVICOS DE INTERNET

O Marco Civil da Internet (MCI) em seu artigo 5° nos incisos V e VII”
explicita o conceito de provedor de conexio de internet e provedor de aplicacdes
de internet, respectivamente, embora o legislador nio tenha inserido nos dois
conceitos 0 nome provedor, a correta exegese do texto legal impoe a insercio do
referido termo, portanto criando duas categorias de provedores de servicos de
internet, o de conexao e o de aplicacoes de internet, ele procurou concentrar nesses
dois conceitos todas as espécies de provedores de servicos de internet que possam
existir, embora existam outras classificacdes, a op¢io foi por centralizar nesses dois
tipos.

Em linhas gerais, o termo provedor de servicos de internet pode ser
considerado género do qual outra categoria de provedores faz parte como, por
exemplo, provedor de acesso, provedor de backbone, sendo que esses sio espécie,
portanto o provedor de servicos de internet nada mais € que a pessoa juridica que
oferece os servicos relacionados, de forma habitual, ao funcionamento da internet e

5 Art. 5° Para os efeitos desta lei, considera-se:

V- conexao a internet: a habilitacio de um terminal para envio e recebimento de pacotes de dados pela internet,
mediante a atribui¢do ou autenticacio de um enderego IP;

Vi aplicagoes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet;
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exploracio de suas funcionalidades ou por meio dela.’

O provedor de conexao de internet ¢ basicamente aquele que propicia
o acesso do usudrio a internet através dos provedores de conexio ou acesso,
permitindo que ele possa navegar através da internet.

No inicio da popularizagio do uso da internet no Brasil, por volta do ano
de 1995, era comum esse tipo de provedor oferecer os seus servicos através de
um CD de acesso a internet com determinado prazo de validade. As empresas mais
conhecidas naquela época eram a AOL (America Online) e a UOL (Universo Online),
hoje existe uma infinidade de empresas que oferecem esse tipo de servico e que, as
vezes, parecem imperceptiveis para o usudrio final.

Ainda em relagdo aos provedores de conexdo de internet, existe uma série
de servicos de outros tipos especificos de provedores, dentre os quais se destacam
o provedor de backbone" ou de estrutura, embora esse nao seja mencionado no
MCI, esta ligado as questoes de infraestrutura da internet, sao aqueles provedores
responsdveis por constituir a espinha dorsal da rede, sio invisiveis aos olhos do
usudrio final da internet, porém possuem grande importincia nas questoes de
hierarquia estrutural da constitui¢io da rede, bem como nas questoes relacionadas
a0 funcionamento e armazenamento das informacoes que por 14 circulam, por essa
caracteristica mais estrutural é que esse tipo de provedor terd ligacio direta com o
principio da inimputabilidade da rede, pois de certa forma nada mais é que a propria
exteriorizacio do que se entende por rede.

Por outro lado temos os provedores de aplicacoes de internet® e nesse
grupo insere-se a maioria das “funcionalidades” que a internet propicia aos seus
usudrios finais, externando-se através dos sites de noticia, redes sociais, provedores
de correio eletronico ou e-mail, dentre outros.

Esses provedores oferecem a parte mais visivel e perceptivel do acesso e
utilizacio da internet por parte dos usudrios finais, nesse ambiente, usualmente,

% LEONARDI, Marcel. Internet: Elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS, Manoel
J. Pereira dos. Responsabilidade Civil na Internet e nos demais mejos de comunicagio. Sio Paulo: Saraiva,
2007, p. 82.

7 A internet é organizada na forma de espinhas dorsais backbones, que sio estruturas de rede capazes de
manipular grandes volumes de informacdes, constituidas basicamente por roteadores de trafego interligados
por circuito de alta velocidade. Disponivel em: https://www.cgi.br/legislacao/notas/nota-conjunta-met-mc-
maio-1995, acessado em 19 jun. 2017.

% “O provedor de contetdo € toda pessoa natural ou juridica que disponibiliza na Internet as informacdes
criadas ou desenvolvidas pelos provedores de informacio, utilizando para armazend-las servidores proprios
ou os servicos de um provedor de hospedagem”. (LEONARDI. Marcel. Responsabilidade civil dos provedores
de servicos de internet. Sio Paulo: Juarez de Oliveira. 2005. p. 27
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surge a maioria das possibilidades de lesao de direitos de terceiros por parte dos
usudrios, quer seja por crimes de caltnia e difamacio, violagao de privacidade ou
lesao de direitos autorais, portanto sendo alvo constante das solicitacoes de remocao
de conteudo, bem como de acoes que buscam a reparacio de danos materiais e
compensacao de danos morais sob o argumento da responsabilizacio civil dos
ofensores, bem como dos proprios provedores e € nesse ponto que esse tipo de
provedor tem relacio direta com a remogao de conteidos de aplicacoes de internet.

3. A INIMPUTABILIDADE DA REDE
3.1 0 COMITE GESTOR DA INTERNET — CGI E O DECALOGO DA INTERNET

Existe um 6rgdo brasileiro denominado Comité Gestor da Internet — CGI?
que foi criado no ano de 1995 possuindo cardter consultivo e que em linhas gerais
tem a funcdo de estabelecer diretrizes estratégicas gerais relacionadas ao uso e
desenvolvimento da internet no Brasil, bem como conduzir estudos que busquem
melhorar as questoes relativas a governanca da internet no Brasil, desenvolvendo
um ambiente de inovacio e atualizagdo tecnoldgica, esse 6rgio foi criado pelo
decreto n° 4.829/2003.

O CGI realiza diversas reunides ordindrias que tem como objetivo a
deliberacao de assuntos relacionados a governanca da internet no Brasil, no ano
de 2009 em uma dessas reunioes, por meio da resolucio 003/2009 foram criados e
estabelecidos dez principios relativos a governanca da internet no Brasil, que ap6s
a sua criacio ficaram conhecidos como “O decilogo da internet”, os principios que
14 foram definidos serviram de base para o entendimento de questoes basilares
relativas a internet como a liberdade de expressao, privacidade, protecao de direitos
humanos etc.

Os principios que compoem o decilogo da internet sio a liberdade, a
privacidade e os direitos humanos, a governanca democritica e colaborativa, a
universalidade, a diversidade, a inovacio, a neutralidade da rede, a inimputabilidade
da rede, a funcionalidade, a seguranca e a estabilidade, a padronizacio e
interoperabilidade, o ambiente legal e regulat6rio™.

® Disponivel em https://cgi.br/sobre/. Acesso em 22 jun. 2017.
1% Disponivel em https://www.cgi.br/resolucoes/documento/2009/003. Acesso em 21 jun. 2017.
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Com a elaboracio do decdlogo da internet, o CGI criou a base para a
discussao efetiva de questoes relacionadas a governanca da internet e foi o pano de
fundo para o nascimento do projeto de lei 2.126/2011 que mais tarde deu origem ao
marco civil da internet, portanto surtindo efeitos positivos dentro de um ambiente
regulatdrio da internet no Brasil.

3.2 0 DESENVOLVIMENTO DO PRINCIPIO DA INIMPUTABILIDADE DA REDE

A internet popularizou-se em todo o mundo na década de 90, com isso
surgiram questoes importantes sobre qual a forma de regular esse “novo mundo”
denominado, naquele momento de ciberespaco’’, de forma a permitir que as
liberdades individuais fossem garantidas e respeitadas, porém por outro lado dentro
de um ambiente de desenvolvimento e interacoes constantes, salvaguardando a
possibilidade de responsabilizacio de possiveis ilicitos que viessem a ocorrer.

Dentro desse cendrio surgiram alguns estudiosos da internet e até mesmo
alguns entusiastas do tema, um dos primeiros a escrever sobre a regulacio da
internet foi John Perry Barlow que em seu texto “A Declaration of the Independence
of Cyberspace'””, uma espécie de reacio a uma lei dos Estados Unidos de 1996 que
buscava regular as telecomunicacoes naquele pais e por consequéncia a internet;
nesse texto Barlow procurou externar a possibilidade de que o ambiente da
internet fosse um universo a parte e que por essa caracteristica deveria ser isento de
responsabilizago, seria um lugar onde nao haveria nenhuma lei ou possibilidade de
regulacio, sendo a sua visao bastante radical, até mesmo utdpica, mas foi a expressao
do que alguns estudiosos do tema naquele momento pensavam.

Vocés dizem que hd problemas entre nds que vocés precisam
resolver. Vocés usam este argumento como uma desculpa
para invadir nossos recintos. Muitos desses problemas
nem existem. Onde existirem verdadeiros conflitos, onde
existirem verdadeiros erros, nds iremos identifici-los e
resolvé-los da nossa propria maneira. Nos estamos formando
0 nosso proprio Contrato Social. Essa maneira de governar se
1“0 termo especifica nio apenas a infraestrutura material da comunicacio digital, mas também o universo
ocednico de informacio que ela abriga, assim como os seres humanos que navegam e alimentam esse universo.
Quanto ao neologismo ‘cibercultura’, especifica aqui o conjunto de técnicas (materiais e intelectuais), de
préticas, de atitudes, de modos de pensamento e de valores que se desenvolvem juntamente com o crescimento
do ciberespago” (LEVY, Pierre. Cibercultura. Sao Paulo: Editora 34. 1999, p. 17).
12 Foi uma carta escrita por Barlow no Forum Mundial de Davos no ano de 8 de fevereiro de 1996.



816 Revista Juridica Cesumar - Mestrado, v. 17, n., p. 809-829, setembro/dezembro 2017 - ISSN 1677-6402

estabelecerd segundo as condicoes do nosso mundo, nio do
de voces. Nosso mundo € diferente. O Ciberespago consiste de
transacoes, relacionamentos e do proprio pensamento, como
uma onda estaciondria na nossa rede de comunicagoes. Nosso
mundo estd em todos os lugares e em lugar nenhum, mas nio
¢ no Ciberespaco que os corpos vivem. Nos estamos criando
um mundo no qual todos podem entrar, sem privilégios ou
preconceitos de raca, poder economico, forca militar ou local
de nascimento.

O desenvolvimento desse conceito da auséncia de regulacio no ambiente da
internet foi a possibilidade da criagdo de uma legislacio mundial inica que regulasse
as questoes relativas a internet, pois como o mundo da internet ou ciberespaco, era
livre de fronteiras, uma lei Unica para o mundo todo seria suficiente para atender
esse tipo de desafio que comegava a surgir, pela natureza das relacoes que ocorriam
no interior da internet, essa regulagio Unica seria suficiente para atender todas as
possiveis necessidades que surgissem dentro do ambiente “virtual”; seguindo essa
linha de pensamento, David. R. Johnson e David G. Post escrevem o texto “Law and
Borders - The Rise of Law in Cyberspace”:

Muitos dos dilemas jurisdicionais e substantivos levantados
pelas comunicacoes eletronicas atravessando as fronteiras
poderiam ser resolvidos por um principio simples: conceber
o ciberespaco como um “lugar” distinto para fins legais,
analisando e reconhecendo uma fronteira legalmente
significativa entre o Ciberespaco e o “mundo real”. Usando essa
nova abordagem niao pedimos mais a pergunta irrespondivel
“onde” no mundo geografico uma transagio baseada em rede
ocorreu. Em vez disso, as questoes mais salientes tornam-se:
quais os procedimentos mais adequados as caracteristicas
muitas vezes exclusivas deste novo lugar e as expectativas
daqueles que estio envolvidos em vdrias atividades 13? Que
mecanismos existem ou precisam ser desenvolvidos para
determinar o contetdo dessas regras e os mecanismos pelos
quais eles podem ser forcados? As respostas a estas questoes
permitirdo o desenvolvimento de regras mais adequadas aos
novos fendmenos em questio, mais provavel de ser feito por
aqueles que entendem e participam desses fendmenos, e mais
provivel que sejam impostas por meios que os novos meios de
comunicagio globais disponibilizem e sejam efetivos®.

' GOLDSMITH, Jack.; WU, Tim. Law and Borders — The Rise of Law in Cyberspace: Estados Unidos: Stanford
Law Review, 1996. p. 34.
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Apo6s esse momento de mudanca do pensamento da regulacio universal da
internet com uma lei Unica para regular o ciberespaco, comecam a surgir estudiosos
que desenvolvem o pensamento no sentido de uma regulacio local da internet,
ou seja, cada Estado deveria criar o seu ordenamento juridico para estabelecer as
normas especificas ou definir, como bem entender a forma de tutelar as relacoes
ocorridas na internet, o que ocorre hoje em dia.

Amaioria das avaliagoes sobre a globalizagao e, por consequéncia da internet,
leva em conta que pela velocidade da informacio e das constantes mudancas, ocorre
a diminuicao da relevancia das fronteiras e de uma regulacio local da internet, o que
nao corresponde a verdade, pois nesse contexto ¢ que sao necessarias normas para
regular os diversos tipos de relagoes que surgem na internet',

Por fim no ano de 1999, Lawrence Lessig, em sua obra Code and Other Laws
of Cyberspace, propoe que a visao do ciberespaco como um lugar imune a regulacio
estatal e, portanto, um campo aberto para todas as liberdades, nio estd em todo
adequada, pois na verdade nio existe a dicotomia entre “mundo real” e “ciberespaco”,
na verdade sio espacos unicos e ndo distintos, 0 que existem sio grandes dreas
que devem ser trabalhadas para buscar a regulacao desse espaco, surgindo nesse
contexto “o c6digo” que seria algo mais importante, ele seria a lei, segundo o autor,
ainda, propunha que deveria existir a interacio entre lei, arquitetura, normas e
mercado, para que houvesse uma regulagio adequada considerando as questoes
legais e, também, questoes ligadas ao aspecto técnico da rede.

Vivemos a vida no espaco real, sujeito aos efeitos do codigo.
Nos vivemos vidas comuns, sujeitos aos efeitos do codigo.
Vivemos vidas sociais e politicas, sujeitas aos efeitos do
codigo. O codigo regula todos esses aspectos de nossas vidas,
mais abrangentes ao longo do tempo do que qualquer outro
regulador em nossa vida. Devemos permanecer passivos sobre
essa regulacio? Devemos deixar isso afetar-nos sem fazer nada
em troca?®

Essas diversas formas de encarar a questio da regulacio do espaco da
internet ou a rede, bem como a evolugao das relacoes entabuladas nesses espacos,
influenciaram sobremaneira o modo de pensar em um desenho adequado para

4 GOLDSMITH Jack; WU Tim. Who Controls the Internet? lllusions of a Borderless World. Estados Unidos:
Oxford University Press, 2006. p. 56.

15 LESSIG, Lawrence. Code and other laws of cyberspace. New York: Basic Books, 1999. p 28.
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elaboracio de leis e principios que atendessem essa realidade, um primeiro formato
seria 0 de auséncia de regulacio, um segundo o de uma lei universal, o terceiro
contemplaria legislacoes nacionais e o quarto ponto de vista, seria o da regulacio
local, porém levando em conta aspectos técnicos, como a arquitetura da rede,
de forma que seria impossivel somente pensar em um desenho legislativo que
considerasse apenas o viés juridico dissociado da realidade técnica desse ambiente,
sendo que esse ultimo ponto de vista foi 0 que prevaleceu e serviu de influéncia para
a elaboracio do decdlogo da internet do Brasil.

3.3 O PRINCIPIO DA INIMPUTABILIDADE DA REDE

Ao pensar no conceito da inimputabilidade da rede, deve se levar em conta
primeiramente sobre qual instituto juridico ele tem relagdo direita, sendo a resposta
mais adequada a responsabilidade civil. O campo de observacio desse principio
¢ relativo ao conteido gerado por terceiros dentro do ambiente fornecido pelos
provedores de aplicacio de internet, pois estes possuem a caracteristica de permitir
ainteracdo dos usudrios dentro do espaco oferecido, sendo que dentro desse campo
€ que surge a possibilidade de ocorréncia de danos das mais diversas naturezas,
em relacdo ao conteddo gerado pelos proprios provedores ou por ato direito dos
provedores, nio resta divida que esses s3o os responsdveis por seus atos dentro de
cada legislacdo aplicavel in casu.

Ainimputabilidade da rede'® pode ser definida, em breve comentdrio, como
a exclusio da culpabilidade da rede, emprestando o conceito da inimputabilidade
penal, nio responsabilizando a rede, materializada por meio dos provedores de
servicos de internet, por possiveis ilicitos ou abusos que venham ocorrer.

Com algumas excecoes que o marco civil trata de forma a permitir um
ambiente de liberdade de expressio no uso da internet, possuindo a caracteristica
de inovacdo e criatividade, mas responsabilizando o autor do ilicito, quer seja ele
civel ou criminal, onde a rede funcionaria apenas como o meio oferecido para as
interacoes.

16 “A inimputabilidade da rede — ou a exclusao de culpabilidade — alude a delimitagio das responsabilidades de
diversos atores envolvidos na disponibilizagio e no uso da internet, com vistas a impedir a censura e promover
a liberdade de expressio. De acordo com o Artigo 18 do Marco Civil, “o provedor de acesso a internet nio serd
responsabilizado civilmente por danos decorrentes de conteido gerado por terceiros”. Ou seja, companhias
provedoras de conexio, de hospedagem de sites ou de search engines responderiam apenas em caso de
desobediéncia de ordem judicial para exclusio de determinados conteidos.” (BEZERRA, Arthur Coelho.;
WALTZ. Igor. Privacidade, Neutralidade e Inimputabilidade da internet no Brasil: Avangos e deficiéncias no
projeto do Marco Civil. Revista Eptic Online Vol.16 n.2. 2014. p. 168).
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A lei 12.965/2014 distingue as figuras de responsabilizacio para os
diferentes tipos de provedores de servicos de internet previstos, para os provedores
de conexdo de internet a inimputabilidade seria absoluta, nao respondendo por
contedo gerado por terceiros, ji em relacio aos provedores de aplicacio de
internet, a inimputabilidade ¢ relativa, dependendo de qual tipo de relagio esteja
em andlise, o que serd visto em detalhe a seguir.

O marco civil da internet materializa esse principio em sua secio III
ao tratar da responsabilidade por danos decorrentes de contetido gerado por
terceiros, preceituando em seu art. 18 que o provedor de conexio a internet
nio serd responsabilizado civilmente por danos decorrentes de conteddo gerado
por terceiros, o legislador ao inserir esse artigo nessa secao levou em conta as
caracteristicas intrinsecas dos provedores de conexao a internet, pelo viés estrutural
que esse tipo de provedor possui.

Conforme ji dito no item 1 desse artigo, os provedores de conexio sio
aqueles ligados a estrutura da rede, dentre os quais se destacam os de backbone ou
de acesso a internet, distinguindo-se ai dos provedores de aplicacio de internet, pois
o primeiro ndo possui a natureza de permissdo a0s usudrios finais para interacio
dentro da sua plataforma, ja que sdo, de certa forma, fechados para esse acesso
de terceiros, sendo essa “abertura” a caracteristica principal dos provedores de
aplicacoes de internet.

Em relacao a responsabilidade dos provedores de aplicacao de internet
por contetdo gerado por terceiros o marco civil, também, busca tutelar as figuras
da responsabilizacio civil dentro do principio da inimputabilidade da rede,
mais especificamente em seus artigos 19 e 21, porém com algumas imposicoes
anteriores, que se nao cumpridas por esse tipo de provedor, podem gerar a sua
responsabilizacio, portanto nesse caso, podem ser responsabilizados por conteddo
gerado por terceiros caso nao atendam o mandamento legal previsto para alguns
casos, havendo uma espécie de mitigacio do principio da inimputabilidade da rede,
que nao pode ser considerado uma regra hermética e absoluta. Os referidos artigos
tratam o assunto da seguinte forma:

Art. 19. Com o intuito de assegurar a liberdade de expressio
e impedir a censura, o provedor de aplicacoes de internet
somente poderd ser responsabilizado civilmente por danos
decorrentes de conteddo gerado por terceiros se, ap6s ordem
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judicial especifica, ndo tomar as providéncias para, no ambito
e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposicoes legais em contrario.

22 A aplicagao do disposto neste artigo para infracoes a direitos
de autor ou a direitos conexos depende de previsio legal
especifica, que devera respeitar a liberdade de expressio e
demais garantias previstas no art. 5>da Constituicao Federal.
Art. 21. O provedor de aplicagoes de internet que disponibilize
conteido gerado por terceiros serd responsabilizado
subsidiariamente pela violacio da intimidade decorrente da
divulgagio, sem autorizacio de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de cardter privado quando, ap6s o recebimento
de notificacio pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacio desse contetdo.
Paragrafo Unico. A notificagio prevista no caput deverd
conter, sob pena de nulidade, elementos que permitam a
identificacdo especifica do material apontado como violador
da intimidade do participante e a verificacio da legitimidade
para apresentacio do pedido.

Em seu artigo 19, o marco civil da internet preceitua que somente apds
ordem judicial especifica no sentido de tomar providéncias especificas para tornar o
conteudo infringente e se o provedor de aplicacoes de internet nao tomar as devidas
cautelas dentro dos limites técnicos, € que surge a possibilidade de responsabilizacio
desse tipo de provedor por conteudo gerado por terceiros, por 6bvio essa cautela
do legislador busca evitar que ocorram limitacoes a liberdade de expressao e outros
direitos fundamentais que podem ser exercidos dentro do ambiente da internet,
nao deixando ao bel prazer dos usudrios esse tipo de pedido, sendo reservada ao
Poder Judicidrio, apds provocagio dos usudrios, a competéncia para avaliagio dos
pedidos e consequente determinacao das devidas acdes por parte dos provedores
de aplicacoes de internet.

Existe, ainda, uma segunda regra de mitigacio do principio da
inimputabilidade da rede, prevista no artigo 21 do marco civil da ilnternet,
sendo que esse mandamento legal visa preservar a dignidade da pessoa humana,
intimidade, dentro outros direitos fundamentais, a0 proteger a imagem das pessoas
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divulgadas sem sua autorizacio, contendo cenas de nudez ou de atos sexuais de
carater privado dentro do ambiente desses provedores de aplicacio de internet, a
responsabilidade dos provedores, nesse caso, ¢ subsididria e o pedido para tornar
o conteudo infringente indisponivel é feito diretamente pela parte que foi exposta,
nao sendo necessaria, nesse caso, a ordem judicial.

Tal previsio ¢ bastante eficaz, principalmente, nos casos de pornografia
de vinganca', evitando uma exposicio desnecessiria da parte que foi ofendida
e gerando uma possivel responsabilizacio do provedor de aplicacio em caso de
descumprimento da solicitacio do ofendido.

Embora a denominacio do principio da inimputabilidade da rede possa
parecer extremamente benéfica para os provedores de servicos de internet, sob a
otica da responsabilizagao dos atos gerados por terceiros dentro de seu ambiente,
existem mecanismos legais que mitigam esse principio, ajustando-o em um nivel
adequado sob o prisma da razoabilidade, pois permite que exista a responsabilizacio
dos provedores nos casos previstos no marco civil da internet, permitindo que os
usudrios exer¢am suas liberdades, sem deixar de lado o aspecto de tutela estatal e
regulatdria desse tipo de ambiente, levando em conta as caracteristicas estruturais e
de arquitetura da rede ou internet.

4. A REMOCAO DE CONTEUDO DOS PROVEDORES DE APLICACOES DE
INTERNET

4.1 0S SISTEMAS DE REMOCAO DE CONTEUDO

Existem dois tipos de sistemas de remog¢io de contetido dos provedores
de aplicacio de internet, o primeiro deles é o sistema conhecido como Notice and
Takedowm (NAT) e o segundo sistema é por meio de determinacdo judicial. O
sistema NAT € aquele em que a propria pessoa interessada na remocao do conteddo

7 Nonconsensual pornography involves the distribution of sexually graphic images of individuals without their
consent. This includes images originally obtained without consent (e.g., hidden recordings or recordings of
sexual assaults) as well as images originally obtained with consent, usually within the context of a private
or confidential relationship (e.g., images consensually given to an intimate partner who later distributes
them without consent, popularly referred to as “revenge porn”). Because the term “revenge porn” is used
so frequently as shorthand for all forms of nonconsensual pornography, we will use it interchangeably with
nonconsensual porn. (CITRON, Danielle Keats.; FRANKS, Mary Ane., Criminalizing revenge porn. University
of Miami Law School. Institutional repository: 2014. p. 346).
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infringente faz o pedido diretamente ao provedor de aplicacoes e esse fazendo
uma andlise da pertinéncia e adequacao, realiza a remocio do conteudo solicitado,
essa previsio € por meio de uma legislacio existente ou por meio de precedentes
judiciais que permitam tal possibilidade juridica, ja o sistema de determinacio
judicial é aquele em que a pessoa interessada tem que recorrer ao Poder Judicidrio
que, por ordem judicial especifica, determina ao provedor de aplicacoes a remog¢io
do conteudo infringente.

Os pedidos de remogio de conteudo, na maioria das vezes, é direcionado
para os motores de busca, que recebem indmeras solicitacoes para retirada de
conteudo infringente existentes; desde o ano de 2011 até fevereiro de 2017 o
Google ja recebeu mais de 2 bilhoes de pedidos de remocio de contetdo de suas
paginas no mundo, os pedidos sio, principalmente, aqueles ligados a lesio de
direitos autorais'®.

O ordenamento juridico da Unido Europeia e dos Estados Unidos influenciou
a forma de adocio de mecanismos para a remocao de contetdo infringente nos casos
de provedores de aplicacdes de internet no Brasil. Nos Estados Unidos existe um
diploma legal denominado DMCA — Digital Milenium Copyright Act que autoriza
a remocdo de conteido por meio do NAT”, quando envolvidas questoes que
envolvem violacdes de direitos autorais e conexos, sendo que o referido diploma
¢ atualmente bastante criticado por ter banalizado a sua utilizacio, figurando como
uma espécie de censura nos Estados Unidos e existe, ainda, a se¢io 230 do CDA —
Comunication Decency Act — que € o nome de um titulo da Lei de Telecomunicacoes
de 1996” que prevé a inimputabilidade dos provedores de internet, porém em casos
de descumprimento de alguns preceitos dessa lei pode surgir a responsabilizacio
dos provedores, nos casos de edicio de um conteddo por parte do provedor e esse
conteudo € difamatério e ele passa a ser responsavel, se o provedor passar a exercer
atividades consideradas ilegais e, por fim, se o provedor prometer remover conteddo

'8 Disponivel em: https:/olhardigital.com.br/noticia/google-recebe-mais-de-1-milhao-de-pedidos-de-remocao-
de-sites/66054. Acesso em 22 Jul. 2017.

1 “A doutrina norte-americana do notice and take down foi concebida para lidar especificamente com conflitos
de natureza autoral. Em linhas gerais, a doutrina do notice and take down cria uma excecio a responsabilidade
por violagio de direitos autorais na internet, assegurando imunidade aos provedores de servico (service
providers) que atenderem prontamente a notificacio do ofendido para a retirada do material improprio.
Com a notificagio, o controvertido dever geral de monitoramento permanente da rede transforma-se em uma
obrigacio especifica de agir, que, se atendida, isenta o provedor de responsabilidade” (SCHREIBER, Anderson.
Novos paradigmas da responsabilidade civil: da erosdo dos filtros de reparacdo a diluigdo dos danos. 5. ed.
Sao Paulo: Atlas, 2013, p. 225).

% Essa lei de telecomunicagoes de 1996 foi a responsdvel por provocar a elaboragio, por parte de John Perry
Barloww, da Declaracio da Independéncia do Cyberspaco.
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e ndo o fizer, ele passard a ser responsdvel.

Na Unido Europeia existem diversos diplomas legais que disciplinam o
assunto, onde se destaca a diretiva 46/95/CE que disciplina o tratamento de dados
pessoais, prevendo que a regra é a remocio de conteido por meiodo sistema de
ordem judicial, porém em uma decisao no ano de 2014 em um caso envolvendo um
homem chamado Mario Costeja Gonzélez *! que buscava a remocao de conteddo do
motor de busca Google, com base no direito ao esquecimento®, o Tribunal de Justica
da Unido Europeia entendeu que existia a possibilidade de remocio de conteido
e determinou a sua remogio, sendo que apds essa decisio houve a abertura de
precedentes para a remocio de conteddo de provedores de aplicacio de internet
utilizando o sistema NAT.

Na legislacio brasileira antes mesmo do surgimento do marco civil da
internet, houve a promulgacio de uma lei, a 12.034/2009, que alterou o Cédigo
Eleitoral e a Lei de Partidos Politicos, que previa em seu art. 57 F? a possibilidade de
remocao de contetdo de provedores de internet mediante ordem judicial emanada
da Justica Eleitoral, inclusive com a responsabilizacio do provedor pela divulgacio
desse material em casos especificados na lei, mostrando ja a possibilidade de remogio
de conteudo de provedores de aplicacoes de internet mediante ordem judicial.

O marco civil adotou dois sistemas de remocio de conteido em momentos
distintos, a regra é a remocio por meio de ordem judicial especifica, conforme o

preceituado em seu artigo 19 e a segunda possibilidade ¢ através do sistema NAT,
nos casos que envolvam violacao da intimidade com a divulgacio de imagens, videos

ou outro material contendo cenas de nudez ou atos sexuais de cardter privado,
devendo o provedor de aplicagoes de internet remover o conteido infringente

' Disponivel em http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131, acesso em 20
jun. 2017.

22 Enunciado 531 da VI Jornada de Direito Civil — A tutela da dignidade da pessoa humana na sociedade da
informacio inclui o direito ao esquecimento. Artigo: 11 do Cddigo Civil Justificativa: Os danos provocados
pelas novas tecnologias de informagdo vém-se acumulando nos dias atuais. O direito ao esquecimento tem
sua origem histérica no campo das condenacées criminais. Surge como parcela importante do direito do ex-
detento a ressocializacdo. Nao atribui a ninguém o direito de apagar fatos ou reescrever a propria histdria,
mas apenas assegura a possibilidade de discutir o uso que ¢ dado aos fatos pretéritos, mais especificamente o
modo e a finalidade com que sio lembrados. Disponivel em http://www.cjf.jus.br/enunciados/enunciado/142.
Acesso em 21 jun. 2017

3 Aplicam-se a0 provedor de conteudo e de servicos multimidia que hospeda a divulgagio da propaganda
eleitoral de candidato, de partido ou de coligacio as penalidades previstas nesta Lei, se, no prazo determinado
pela Justica Eleitoral, contado a partir da notificacio de decisdo sobre a existéncia de propaganda irregular,
nio tomar providéncias para a cessacio dessa divulgacio. Parigrafo Gnico. O provedor de contetido ou
de servicos multimidia s6 serd considerado responsavel pela divulgacio da propaganda se a publicagio do
material for comprovadamente de seu prévio conhecimento. Disponivel em http://www.planalto.gov.br/
ceivil_03/_at02007-2010/2009/1ei/112034.htm. Acesso em 21 jun. 2017.
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apos o pedido da parte ofendida, sendo que caso nio seja acatada a solicitacio o
provedor passard a responder subsidiariamente junto com o ofensor, mostrando

influéncia clara das exce¢oes contidas na se¢io 230 do CDA.
4.2 A OPORTUNIDADE DA REMOCAO DE CONTEUDO

A regra adotada no Brasil para remocio de contetido dos provedores de
aplicacoes de internet nos casos de conteido infringente ¢ por ordem judicial
especifica, em conformidade com o art. 19 do marco civil da internet, o que representa
uma adequacio da inten¢do do legislador as formas de relacio que podem ocorrer
na internet com algum equilibrio.

A ordem judicial que determinar a remocao serd devidamente fundamentada
e observard os direitos envolvidos para assim prestar a tutela estatal no caso, evitando
que essa forma de mecanismo funcione como meio de censura ou de cerceamento
de direitos e liberdades individuais na internet ou de banalizacao de sua utilizacao.

A previsio de remocio de conteido por ordem judicial nao significa que os
provedores de aplicacao de internet nio possam promover a remo¢ao voluntdria de
conteudo de seus ambientes na internet, em casos pré-estabelecidos nos seus termos
de uso e politicas de privacidade, informando como seria conduzida tal medida.

Um bom exemplo de caso envolvendo o pedido de remocao de contetdo
infringente por parte do usudrio com base nos preceitos contidos no art. 21 do
marco civil da internet (violagio da intimidade), embora o caso tenha ocorrido
antes da existéncia do referido diploma legal, ji evidenciava como esses tipos de
casos eram tratados pelo Poder Judicidrio brasileiro. O caso em comento foi no
ano de 2006 e envolvia a modelo Daniella Cicarelli** e seu namorado a época, que
foram filmados por um paparazzi em cenas intimas em uma praia na Espanha, esse
caso tomou notdria repercussio, pois essas imagens foram divulgadas no youtube
e expuseram a intimidade de ambos. O casal ajuizou uma acio em face do youtube
solicitando como antecipacio de tutela a remocio do contetdo infringente com

base na violacdo da privacidade e intimidade do casal, onde o pedido foi acolhido

% Disponivel em htp://g1.globo.com/Noticias/Tecnologia/0,,AA1412609-6174-363,00.html. Acesso em 24 Jul.
2017.
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a época com base no art. 4617, paragrafo 5° do codigo de processo civil de 1973.

O risco em promover a remocao voluntiria de conteddo é que pode ocorrer
a criacio de um ambiente de restricdo a liberdades individuais ou de censura prévia
por parte dos provedores, o que representaria de certa forma, outra possibilidade
de responsabilizacio desse mesmo provedor, pois a conduta, caso seja considerada
abusiva, iria de encontro com valores basilares previstos na legislacio que regula
o uso da internet no Brasil, bem como a mandamentos constitucionais, como a
liberdade de expressio e informacio, insculpidas como cldusulas pétreas na
Constituicao Federal.

Existe, ainda, o risco de ao surgirem virios pedidos de remocgio de
conteddo com base no artigo 19 do marco civil da internet - remog¢ao por ordem
judicial - ocorrer uma sobrecarga do Poder Judicidrio, que terd que decidir sobre
a pertinéncia e possibilidade de cada pedido feito, sendo que alguns pedidos nio
representam verdadeiros riscos para o autor do pleito, embora esse sistema seja o
mais adequado para a mecanica de remogao de conteidos na internet, pois transfere
para um terceiro investido de poder e alheio a qualquer questao, a capacidade de
decidir pela pertinéncia ou nao da remogao.

Por outro lado a remogio de contetido por sistema NAT, previsto no artigo
21 do marco civil da internet, ¢ mais evidente, pois envolve situacoes que podem ser
verificadas de forma ripida e sem necessidade de um juizo de valor mais apurado,
englobando aqueles casos que ferem imediatamente a dignidade da pessoa humana
a0 expor, sem autorizagdo, a imagem de individuos em momentos de evidente
intimidade, onde a demora em repelir esse tipo de agressio pode representar a
ocorréncia de danos permanentes ou de extrema dificuldade de reparacio, inclusive
com sérios riscos de perpetuacio dentro do ambiente da internet, dependendo de
sua extensao, o que ndo seria adequado e nem tolerdvel em um ambiente que preza
pela regulacio.

# Na agdo que tenha por objeto o cumprimento de obrigacio de fazer ou ndo fazer, o juiz concederi a tutela
especifica da obrigacio ou, se procedente o pedido, determinard providéncias que assegurem o resultado
pratico equivalente ao do adimplemento. § 5° Para a efetivacio da tutela especifica ou para a obten¢io do
resultado pritico equivalente, poderd o juiz, de oficio ou a requerimento, determinar as medidas necessarias,
tais como a busca e apreensio, remocio de pessoas e coisas, desfazimento de obras, impedimento de atividade
nociva, além de requisicio de forca policial.



826 Revista Juridica Cesumar - Mestrado, v. 17, n., p. 809-829, setembro/dezembro 2017 - ISSN 1677-6402

5 CONSIDERACOES FINAIS

Embora possa parecer, em uma primeira andlise, que o principio da
inimputabilidade da rede represente a irresponsabilidade civil total dos provedores
de servicos de internet, fica claro que esse nio é o objetivo, na verdade ele estd
intimamente ligado com o tipo de relacio que os usudrios da internet t€ém com
a rede, pois o ambiente apresenta inimeras possibilidades de interacio e é um
campo aberto para a expressio e manifestacio de opinides, para a exposi¢io da
vida particular, nos casos de redes sociais, por exemplo, e os provedores funcionam
apenas como o espaco onde esse tipo de interagdo ird ocorrer.

Fica mais evidente essa questio nos casos dos provedores de conexao
de internet, onde os usudrios finais possuem pouco contato ou nos casos dos
provedores de aplicacoes de internet, onde realmente ocorrem essas interagoes,
sendo esse ambiente tutelado de forma mais efetiva pelo marco civil da internet,
ocorrendo a mitigacdo do referido principio.

Essamitigacao possui grande importincia e terd ligacao direta com os sistemas
adotados para a remocio de conteudo, que servirdio como medida de controle da
extensao do controle da inimputabilidade da rede, o sistema de remogao por ordem
judicial representa a regra, ja que estd ligado com a maioria das possibilidades de
danos que podem ocorrer no ambiente de internet e por caracteristicas de uma
indeterminaco inicial da extensao desses danos, se mostra mais adequado que o
Poder Judicidrio realize a apreciacao do pedido e apods a andlise da pertinéncia e
possibilidade exare a ordem especifica para a remocio do conteudo infringente.

Por outro lado nos casos de remocdo através do sistema Notice and
Takedown a sistemdtica, também, parece bastante adequada ja que ele ird incidir nos
casos de excecdo, especificados na lei, e que pelas suas caracteristicas permitem que
o préprio ofendido faca o pedido diretamente ao provedor de aplicacoes de internet
que terd condicoes minimas de fazer a andlise e verificar a sua pertinéncia, sem
contar que 2 demora em atendimento da solicitagdo, nesses casos, pode representar
danos permanentes ou de dificil reparagio para o ofendido.

Em relacdo a inimputabilidade da rede, existem conceituacoes técnicas a
respeito da configuracio estrutural dos tipos de provedores de servigos de internet
existentes, pois eles representam a propria arquitetura da rede, o que pode ter relagio
direta com a dificuldade que, as vezes, o Judicidrio tem em realizar a apreciacio dos
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pedidos de remocio de conteudo com base o art. 19 do marco civil da internet,
mas que nio exclui o cardter de responsabilizacio desses mesmos provedores caso
nao atendam as ordens de remocio, estando adequada a realidade de um Estado
democritico de Direito. A remocio de contetdo, nesse sentido, também tera ligacio
direita com o principio da inimputabilidade da rede, pois é o instrumento que
permite a parte ofendida por conteudo infringente exercer o seu direito de pleitear
que aquele mesmo conteido nio fique exposto na internet e por 14 se perpetue.

Dessa forma ¢é possivel harmonizar o principio da inimputabilidade da rede
com a possibilidade de remocio de conteido dos provedores de aplicacoes de
internet, que nada mais sdo que a exteriorizacio da propria rede, pois a natureza
das relacoes ocorridas na internet permite que aqueles que sejam ofendidos, por
conteudo infringente, tenham o direito de que ele seja removido, o provedor
funciona como o espago onde ocorrem essas interagoes, portanto parece adequado
que a sua responsabilizacio deva ocorrer a particr do momento que ele possua
ciéncia, quer seja por ordem judicial ou por pedido feito diretamente pelo ofendido,
e ndo tome as devidas providéncias para que aquele contetido seja removido do seu
€espaco.
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